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COMUNICACAO DA COMISSAO
AO PARLAMENTO EUROPEU, AO CONSELHO
E AO COMITE DAS REGIOES

Rumo a uma politica geral de luta contra o cibercrime

1. INTRODUCAO
1.1. Em que consiste o cibercrime?

A seguranca dos sistemas de informagdo, cada vez mais importantes nas nossas sociedades,
abrange muitos aspectos, entre os quais a luta contra o cibercrime ¢ um elemento crucial. Na
auséncia de uma definicdo consensual de cibercrime, as expressdes ‘“cibercrime”, “crime
informdtico”, “crime relacionado com a informadtica” ou “crime de alta tecnologia” sao
utilizados com frequéncia de forma aleatéria. Para efeitos da presente comunicagao,
entende-se por cibercrime “os actos criminosos praticados com recurso a redes de
comunicagoes electronicas e sistemas de informagdo ou contra este tipo de redes e sistemas”.

Na pratica, o termo cibercrime aplica-se a trés categorias de actividades criminosas. A
primeira abrange formas tradicionais da criminalidade, como a fraude ou a falsificacao,
apesar de no contexto do cibercrime se ligar especificamente a crimes cometidos em redes de
comunicagdes electronicas e sistemas de informagdo (a seguir designados “redes
electronicas”). A segunda refere-se a publicacdo de contetidos ilicitos em meios de
comunicagdo electronicos (entre outros, pornografia infantil ou incitamento ao 6dio racial). A
terceira inclui crimes exclusivos das redes electrdnicas, isto ¢, ataques contra sistemas de
informacao, bloqueio de servigos e pirataria. Estes tipos de ataques podem igualmente
dirigir-se contra infra-estruturas criticas essenciais da Europa e afectar os sistemas de alerta
rapido existentes em diversos dominios, com consequéncias potencialmente desastrosas para a
sociedade no seu conjunto. E comum a todas as referidas categorias de crimes o facto de
poderem ser cometidos em grande escala e de ser muito grande a distancia geografica entre o
acto criminoso e os seus efeitos. Deste modo, os aspectos técnicos dos métodos de
investigacdo aplicada sdo frequentemente os mesmos. A presente comunicagdo trata dos
aspectos comuns atras referidos.

1.2. Ultimos desenvolvimentos em matéria de cibercrime
1.2.1. Gerais

A combina¢do de actividades criminosas em constante evolucdo com a falta de informacgao
fiavel torna dificil obter uma imagem exacta da situacdo actual. No entanto, podem ser
identificadas algumas tendéncias gerais:
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e O numero de cibercrimes estd a aumentar € as actividades criminosas estdo a tornar-se cada
vez mais sofisticadas e internacionalizadas'

e Ha indicagdes claras no sentido de um envolvimento crescente de organizacdes criminosas
no cibercrime

e Porém, o numero de processos penais europeus com origem na cooperacao policial
transfronteirica nao aumenta

1.2.2.  Crime tradicional nas redes electronicas

A maior parte dos crimes pode ser cometida através da utilizacdo de redes electronicas, sendo
especialmente comuns diversos tipos de fraude e de tentativas de fraude, constituindo formas
crescentes de crime em redes electronicas. Os instrumentos como a usurpacao de identidade, o
phishing” (ciber-iscagem), os spams (mensagens comerciais ndo solicitadas) e os codigos
malévolos podem ser utilizados para cometer fraudes em larga escala. O comércio ilicito
nacional e internacional realizado através da Internet também constitui um problema
crescente. Este comércio inclui drogas, espécies ameagadas e armas.

1.2.3.  Conteudos ilicitos

E cada vez maior o niimero de sites com contetdos ilicitos acessiveis na Europa, incluindo
pornografia infantil, incitamentos a actos terroristas, glorificagdo ilicita da violéncia, do
terrorismo, do racismo e da xenofobia. As acgdes repressivas contra esses sifes Sao
extremamente dificeis, dados que os seus proprietarios ¢ administradores se encontram muitas
vezes em paises diferentes do pais-alvo e muitas vezes mesmo fora da UE. Os sites podem ser
transferidos muito rapidamente, mesmo para o exterior do territorio da UE, e a defini¢ao de
ilicitude varia consideravelmente de pais para pais.

1.2.4.  Crimes exclusivos das redes electronicas

Ao que tudo indica, os ataques de larga escala contra sistemas de informacdo ou organizagdes
e particulares (com frequéncias, através das chamadas botnets®) tornaram-se cada vez mais
predominantes. Ocorreram também hé pouco incidentes com ataques directos sistematicos,
bem coordenados e de larga escala contra infra-estruturas de informacgao cruciais de um pais.
Isto foi possivel devido a fusdo de tecnologias e a interligacdo acelerada de sistemas de
informagdo, tornando-os mais vulneraveis. Os ataques sdo muitas vezes bem organizados e
utilizados para efeitos de extorsdo. Pode partir-se do principio de que as ocorréncias
participadas sdo poucas, em parte devido aos prejuizos comerciais que podem resultar para as
empresas caso o publico fique a conhecer os problemas de seguranga verificados.

A maioria das referéncias da presente comunicag@o as tendéncias actuais foram retiradas do estudo de
avaliacdo do impacto de uma comunicagdo sobre o cibercrime, encomendado pela Comissdo em 2006
(contrato n.° JLS/2006/A1/003).

Por phishing entende-se as tentativas fraudulentas de obten¢do de informagdes sensiveis, como senhas e
dados do cartdo de crédito, através de uma comunicacdo electronica, utilizando uma identidade falsa
que se faz passar por verdadeira.

A botnet refere-se a um conjunto de maquinas que executam programas sob um comando comum.
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1.3. Objectivos

Neste contexto de mudanca, ¢ urgente tomar medidas — a nivel nacional mas também a nivel
europeu — contra todas as formas de cibercrime, que representam ameacgas cada vez mais
pesadas para as infra-estruturas cruciais, a sociedade, as empresas e os cidaddos. A protec¢do
dos particulares contra o cibercrime €, muitas vezes, comprometida por questdes relacionadas
com a determinacdo do tribunal competente, da lei aplicavel, da aplicacdo transfronteiri¢a ou
do reconhecimento ou utilizagdo de provas electronicas. A dimensdo essencialmente
transfronteirica do cibercrime realga estas dificuldades. Para contrariar estas ameacas, a
Comissdo esta a langar uma iniciativa politica geral para melhorar a cooperacao a nivel
europeu e internacional no dominio da luta contra o cibercrime.

O objectivo ¢ reforcar a luta contra o cibercrime a nivel nacional, europeu e internacional. Ha
muito que os Estados-Membros e a Comissdo reconhecem que o desenvolvimento de uma
politica comunitaria especifica nesta matéria constitui uma prioridade. A iniciativa centrar-se-
4 nas dimensdes de cumprimento da lei e de direito penal e a politica vird complementar
outras ac¢oes da UE para o reforco da seguranca no ciberespaco em geral. Esta politica
englobard: melhor cooperacdo operacional para as acg¢des policiais; melhor coordenacgao
politica e coordenagao entre os Estados-Membros; cooperagdo politica e juridica com paises
terceiros; maior sensibiliza¢do; formagdo profissional; investigacdo; um didlogo reforcado
com a industria e eventuais medidas legislativas.

A politica de luta e repressdo do cibercrime sera definida e executada no pleno respeito pelos
direitos fundamentais, em especial a liberdade de expressao, o respeito pela vida privada e
familiar e a proteccdo dos dados pessoais. Qualquer medida legislativa a tomar no contexto
desta politica sera previamente analisada relativamente a compatibilidade com os referidos
direitos, nomeadamente com a Carta dos Direitos Fundamentais da UE. Note-se igualmente
que todas as iniciativas politicas deste tipo serdo levadas a cabo em conformidade com os
artigos 12.° a 15.° da chamada directiva do comércio electrénico®, sempre que esta for
aplicavel.

O objectivo da presente comunicagdo pode ser dividido em trés vertentes operacionais
principais, que se podem resumir da seguinte forma:

e Melhorar e facilitar a coordenagdo e a cooperacao entre as unidades de cibercrime, outras
autoridades competentes e outros peritos na Unido Europeia

e Desenvolver — em coordenagdo com os Estados-Membros, organizagdes comunitarias e
internacionais relevantes e outros interessados — um quadro politico comunitario coerente

no dominio da luta contra o cibercrime

e Aumentar a sensibiliza¢do para os custos e os perigos do cibercrime

Directiva 2000/31/CE do Parlamento Europeu e do Conselho, de 8 de Junho de 2000, relativa a certos
aspectos legais dos servicos da sociedade de informacdo, em especial do comércio electronico, no
mercado interno (JO L 178, 17.7.2000, p. 1).
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2. INSTRUMENTOS LEGAIS VIGENTES EM MATERIA DE LUTA CONTRA O CIBERCRIME
2.1. Instrumentos e medidas vigentes a nivel comunitario

A presente comunicacao sobre o cibercrime consolida e desenvolve a comunicagdo de 2001
com o titulo Criar uma Sociedade da Informag¢do mais segura reforcando a seguranca das
infra-estruturas de informagdo e lutando contra a cibercriminalidade’ (a seguir designada
Comunicacdo de 2001). A Comunicagdo de 2001 propunha disposi¢des materiais e
processuais adequadas para combater as actividades criminosas nacionais € transnacionais. A
esta comunicacdo seguiram-se varias propostas importantes, incluindo nomeadamente a
proposta que conduziu a Decisao-Quadro 2005/222/JAl relativa a ataques contra os sistemas
de informagio®. Neste contexto, note-se igualmente que foi adoptada outra legislagdo, mais
geral, que abrange igualmente aspectos da luta contra o cibercrime, como a Decisao-Quadro
2001/413/JAI relativa ao combate a fraude e a contrafaccdo de meios de pagamento que nao
em numerario’.

A Decisdo-Quadro 2004/68/JAI relativa a exploragio sexual de criangas® é um bom exemplo
da atencao especial que a Comissao dedica a proteccio de criancas, especialmente no que se
refere a luta contra todas as formas de publicagdo ilicita de pornografia infantil através de
sistemas de informag¢do, uma prioridade horizontal que sera mantida no futuro.

Para enfrentar os desafios que se colocam a sociedade da informa¢do no dominio da
seguranca, a Comissdo Europeia desenvolveu uma abordagem tripartida relativamente a
seguranga das redes e da informagdo: medidas especificas em matéria de segurancga das redes
e da informagdo, quadro normativo para as comunicacdes electronicas e luta contra o
cibercrime. Embora estes trés aspectos possam, até certo ponto, ser desenvolvidos
separadamente, as numerosas interdependéncias exigem uma estratégia coordenada. No
dominio conexo da seguranca das redes e da informagdo, foi adoptada em 2001,
paralelamente a comunicagao sobre o cibercrime, uma comunicagdo com o titulo Seguranca
das redes e da informagdo: proposta de abordagem de uma politica europeia’. A Directiva
2002/58/CE, relativa a privacidade das comunicagdes electronicas, estabelece que os
prestadores de servicos de comunicagdes electronicas publicamente disponiveis devem tomar
medidas adequadas para garantir a seguranca dos seus servigos. Esta directiva inclui também
disposi¢des contra o spam e o sofiware-espido. A politica de seguranca das redes e da
informagdo tem vindo a ser desenvolvida desde entdo através de diversas medidas, entre as
quais, mais recentemente, as comunicacdes Estratégia para uma sociedade da informagdo
segura'®, que determina a estratégia revitalizada e prevé o quadro para prosseguir e
aperfeigoar uma abordagem coerente para a seguranga das redes e da informagao, e Combater
o spam, o spyware e o malware'' e, em 2004, a criacdo da Agéncia Europeia para a Seguranga
das Redes e da Informagio'?. O objectivo principal desta agéncia é desenvolver competéncias
para estimular a cooperagdo entre os sectores publico e privado e prestar assisténcia a

COM(2000) 890, 26.1.2001.

JO L 69 de 16.3.2005, p. 67.

JOL 149 de 2.6.2001, p. 1.

JO L 13 de 20.1.2004, p. 44.

COM(2001) 298.

10 COM(2006) 251.

H COM(2006) 688.

Regulamento (CE) n.® 460/2004 que cria a Agéncia Europeia para a Seguranca das Redes e da
Informagéo, (JO L 77 de 13.3.2004, p. 1).

© ® 9 N W
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Comissao e aos Estados-Membros. Os resultados da investigacao dedicada as tecnologias no
dominio da seguranca dos sistemas de informacao terd também um papel importante na luta
contra o cibercrime. Por conseguinte, as tecnologias da informacao e da comunicagdo, assim
como a seguranga, sao referidas como objectivos no sétimo programa-quadro de investigacao
da UE (PQ 7), aplicavel durante o periodo de 2007-2013". A revisio do quadro normativo
das comunicagdes electronicas pode dar origem a alteragdes no intuito de reforgar a eficacia
das disposi¢oes em matéria de seguranca da directiva relativa a privacidade das comunicagdes
electronicas e da directiva do servigo universal (2002/22/CE)".

2.2, Instrumentos internacionais vigentes

Dada a natureza global das redes de informag¢ao, nenhuma politica de combate ao cibercrime
pode ser eficaz se os esforcos se limitarem a UE. Os criminosos podem atacar sistemas de
informag¢do ou cometer crimes de um Estado-Membro para outro, mas também a partir de
territorios exteriores a UE. Por conseguinte, a Comissdo participou activamente em debates
internacionais e estruturas de cooperagdo, entre outros no Grupo do G8 Lido-Roma para o
crime ligado as tecnologias de ponta e em projectos geridos pela Interpol. A Comissdo
acompanha especialmente o trabalho da rede permanente (24 horas) de contactos para o crime
internacional ligado as tecnologias de ponta, a rede 24/7", da qual sdo membros bastantes
paises do mundo, incluindo a maioria dos Estados-Membros da UE. A rede do G8 constitui
um mecanismo para favorecer os contactos entre os paises participantes, com pontos de
contacto que funcionam 24 horas por dia para os casos que envolvem provas electronicas e 0s
que carecem de assisténcia urgente de autoridades policiais estrangeiras.

Efectivamente, o instrumento europeu e internacional predominante neste dominio ¢ a
Convengio do Conselho da Europa sobre o cibercrime de 2001'°. Esta convengdo — que foi
adoptada e entrou em vigor em 2004 — inclui defini¢des comuns de diferentes tipos de
cibercrimes e estabelece as bases para uma cooperacdo judicial eficaz entre os Estados
contratantes. Foi assinada por muitos Estados, incluindo os EUA, outros paises ndo europeus
e todos os Estados-Membros. Alguns Estados-Membros, porém, ainda ndo ratificaram a
convengdo ou o protocolo adicional referente a actos de natureza racista ou xendfoba
praticados através de sistemas informaticos. Atendendo a importancia consensual atribuida a
convengdo, a Comissdo instard os Estados-Membros e paises terceiros relevantes a ratifica-la
e ird ponderar a possibilidade de a Comunidade Europeia se tornar parte da mesma.

A Unido Europeia apoiou ja, no ambito do 6.° programa-quadro de investigacdo e desenvolvimento
tecnologico, uma série de projectos de investigacao relevantes e bem-sucedidos.

1 COM(2006) 334, SEC(2006) 816 ¢ SEC(2006) 817.

Ver artigo 35.° da Convengdo do Conselho da Europa sobre o cibercrime.
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm
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3. DESENVOLVIMENTO DE INSTRUMENTOS ESPECIFICOS DE LUTA CONTRA O
CIBERCRIME

3.1. Reforco da cooperacio operacional dos servicos de policia e dos esforcos de
formacao profissional a nivel da UE

A auséncia, ou subutilizacdo, de estruturas imediatas para a cooperaciao operacional
transfronteirica constitui ainda uma das maiores fraquezas no contexto da Justiga, Liberdade
e Seguranca. A assisténcia mutua tradicional tem-se revelado lenta e ineficaz em casos
urgentes de cibercrime e ainda ndo foram desenvolvidas de forma satisfatoria novas estruturas
de cooperagdo. Apesar de na Europa as autoridades judiciais e policiais, a nivel nacional,
cooperarem estreitamente através da Europol, Eurojust e outras estruturas, ¢ ainda necessario
reforgar e clarificar as responsabilidades. As consultas efectuadas pela Comissao indicam que
estes canais essenciais nao sao utilizados de forma optimizada. A abordagem europeia mais
coordenada deve ser operacional e estratégica e abranger também a troca de informacodes e as
melhores praticas.

A Comissao ird, daqui para a frente, dedicar especial atencao as necessidades de formacao
profissional. E um facto que os desenvolvimentos tecnolégicos criam uma necessidade de
formagdo continua em matéria de cibercrime para as autoridades policiais e judiciais.
Prevé-se, assim, um apoio financeiro refor¢ado e mais bem coordenado da UE a programas de
formagdo multinacionais. A Comissao ird igualmente trabalhar, em estreita cooperacdo com
os Estados-Membros e outros organismos competentes como a Europol, a Eurojust, a
Academia Europeia de Policia (CEPOL) e a Rede Europeia de Formagao Judiciaria (REFJ),
para alcangar uma cooperacdo a nivel comunitdrio e interligar todos os programas de
formacao uteis.

A Comissdo ira organizar uma reunifio de peritos no dominio das acgdes policiais, ndo s6 dos
Estados-Membros mas também da Europol, CEPOL e REFJ, para debater os modos de
melhorar a cooperagdo estratégica e operacional e a formagcdo em matéria de cibercrime na
Europa em 2007. Entre outros aspectos, sera ponderada a criacdo de um ponto de contacto
permanente da UE para a troca de informagdes e de uma plataforma de formacdo profissional
em matéria de cibercrime. A reunido de 2007 serd a primeira de uma série de reunides
previstas para um futuro préoximo.

3.2 Reforcar o didlogo com a indistria

Tanto o sector privado como o sector publico tém interesse em desenvolver, em conjunto,
métodos de identificagdo e prevengdo dos danos resultantes de actividades criminosas. A
participacdo partilhada dos sectores publico e privado, baseada na confianga mutua e num
objectivo comum de redugdo dos danos, afigura-se uma forma eficaz de reforgar a seguranga,
também na luta contra o cibercrime. Os aspectos publico—privado da politica da Comissao no
dominio do cibercrime fardo parte, em devido tempo, de uma politica comunitaria global
prevista para o didlogo entre o sector publico e o sector privado, abarcando toda a questdo da
seguranga europeia. Esta ultima politica sera conduzida especialmente pelo Forum Europeu
da Investigacdo sobre Seguranca e Inovagdo, que a Comissdo tenciona criar em breve e que
agrupara elementos representativos dos sectores publico e privado.
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O desenvolvimento das tecnologias da informag¢dao e dos sistemas de comunicagdes
electrénicos modernos ¢ controlado, em grande medida, por operadores privados. As
empresas privadas avaliam as ameagas, estabelecem programas de luta contra o crime e
desenvolvem solugdes técnicas para o impedir. A industria teve uma atitude muito positiva no
que se refere a assisténcia prestada as autoridades publicas na luta contra o cibercrime,
especialmente nos esforgos para conter a pornografia infantil'” ¢ outros tipos de contetidos
ilicitos na Internet.

Outra questdo consiste na aparente auséncia de trocas de informagdo, de conhecimentos
especializados e de melhores praticas entre os sectores publico e privado. Frequentemente, no
intuito de proteger modelos e segredos das empresas, os operadores do sector privado
resistem — ou ndo tém a obrigacao legal de o fazer — a comunicar ou partilhar informagao util
sobre ocorréncias criminosas com as autoridades policiais. No entanto, estas informacdes
podem ser necessarias para que as autoridades publicas possam formular uma politica eficaz e
adequada de combate ao crime. As possibilidades de melhorar as trocas de informacdes
transversais serdo também analisadas a luz das regras vigentes em matéria de dados pessoais.

A Comissao participa ja activamente em varias estruturas de luta contra o cibercrime, como o
Grupo de Peritos da UE no dominio da Prevencdo da Fraude'®. Para a Comissdo, uma politica
geral eficaz de luta contra o cibercrime deve incluir também uma estratégia de cooperagao
entre os operadores dos sectores publico e privado, incluindo organizagdes da sociedade civil.

Para conseguir uma coopera¢do mais ampla entre os sectores publico e privado neste dominio,
a Comissdo organizara em 2007 uma conferéncia para os especialistas dos servigos de policia
e representantes do sector privado, especialmente prestadores de servicos na Internet, para
debater as formas de melhorar a cooperacao operacional entre os sectores publico e privado
na Europa'’. A conferéncia ir4 abordar todas as questdes que tragam valor acrescentado a
ambos os sectores, mas especialmente as seguintes:

e Melhoria da cooperacdo institucional na luta contra as actividades e os conteudos ilicitos
na Internet, especificamente nos dominios do terrorismo, pornografia infantil e outras
actividades ilicitas particularmente sensiveis do ponto de vista da proteccao das criancas

e Esboco de acordos entre os sectores publico e privado para bloquear a nivel comunitario os
sites com conteudos ilicitos, especialmente pornografia infantil

e Concepcao de um modelo europeu para a troca das informagdes necessarias e relevantes
nos sectores publico e privado, pensando na importancia de cultivar um clima de confianca
mutua e ter em conta os interesses de todos os implicados

e Criar uma rede de pontos de contacto de servigos de repressdo do crime tanto no sector
publico como no sector privado

Um exemplo recente neste dominio é a cooperagdo entre servigos de policia e empresas de cartdes de
crédito, que permitiu que a policia conseguisse seguir, através destas empresas, o rasto dos compradores
de pornografia infantil em linha.

Ver http://ec.europa.eu/internal _market/payments/fraud/index _en.htm

A conferéncia pode ser vista como a continuagdo do Férum da UE apresentado no ponto 6.4 da
comunicag¢ao sobre a cibercriminalidade.
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3.3. Legislacao

A harmonizagdo geral das defini¢des de crime e das legislagdes penais nacionais no dominio
do cibercrime ainda ndo se afigura adequada, devido a variedade dos tipos de infrac¢des
abrangidos por este conceito. Visto que a cooperagdo eficaz entre os servigos policiais
depende muitas vezes da existéncia de definigdes de crimes pelo menos parcialmente
harmonizadas, continuar a harmonizacdo da legislacdo dos Estados-Membros mantém-se
como um dos objectivos a longo prazo™. Relativamente a determinadas defini¢des-chave de
crimes, a decisdo-quadro sobre os ataques aos sistemas de informagdo constitui um passo
importante. Como se descreveu atrads, novas ameagas surgiram entretanto ¢ a Comissao
acompanha de perto esta evolucdo, visto que ¢ muito importante avaliar continuamente a
necessidade de legislacdo adicional. O acompanhamento da evolugao das ameagas ¢
coordenado de perto com o Programa Europeu de Proteccdo das Infra-Estruturas Criticas.

Porém, deve igualmente ser prevista neste momento legislacdo especifica de combate ao
cibercrime. Um aspecto concreto que pode carecer de legislacdo consiste na situagdo em que o
cibercrime ¢ cometido juntamente com a usurpac¢ao de identidade. Em geral, entende-se por
“usurpacdo de identidade” a utilizacdo de dados de identificagdo pessoal, por exemplo o
numero do cartdo de crédito, como instrumento para cometer outros crimes. Na maior parte
dos Estados-Membros, o criminoso seria muito provavelmente julgado pela fraude, ou outro
crime potencial, € ndo pela usurpacao de identidade, visto que o primeiro ¢ considerado um
crime mais grave. A usurpacdo de identidade ndo ¢, em si, considerada crime em todos os
Estados-Membros. E com frequéncia mais facil provar o crime de usurpagio de identidade do
que o de fraude, pelo que a cooperagdo policial a nivel comunitério ficaria mais bem servida
se a usurpac¢ado de identidade fosse tipificada como crime em todos os Estados-Membros. Em
2007, a Comissdo iniciard consultas para avaliar se ¢ necessario aprovar legislacdo nesta
matéria.

3.4. Desenvolvimento de dados estatisticos

E relativamente consensual que o actual estado da informagdo relativa a prevaléncia do crime
¢ muito inadequado e, nomeadamente, que sdo necessarios muitos esforcos para melhorar a
comparabilidade dos dados entre Estados-Membros. Numa comunicacdo de 7.8.2006, a
Comissdo apresentou um plano de ac¢do ambicioso para abordar esta questdo: Elaboragdo de
uma estratégia europeia global e coerente para a avaliag¢do estatistica da criminalidade e da
Jjustica penal: Plano de Ac¢iio da UE para 2006-2010*'. O grupo de peritos criado no &mbito
deste plano de acc¢do constituirda um féorum adequado para o desenvolvimento de indicadores
relevantes para medir a extensdo do cibercrime.

4. CAMINHO A SEGUIR

A Comissdo levara agora avante a politica geral de luta contra o cibercrime. Visto que os seus
poderes no dominio do direito penal s3o limitados, esta politica pode apenas constituir um
complemento as medidas tomadas pelos Estados-Membros e outros organismos. As medidas
mais importantes — cada uma das quais implicara o recurso a um, a varios ou a todos os
instrumentos descritos no ponto 3 — serdo também custeadas através do programa financeiro
“Prevencao e Luta contra a Criminalidade™:

Este objectivo de longo prazo ja foi referido na pagina 3 da Comunicagéo de 2001.
2 COM(2006) 437, 7.8.2006.
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4.1. Luta contra o cibercrime em geral

Estabelecer uma cooperacdo reforgada entre as autoridades policiais e judiciais dos
Estados-Membros, uma medida que tera inicio com a organiza¢cdo de uma reunido de
peritos em 2007 e que poderd incluir a criagdo de um ponto de contacto comunitario
central para o cibercrime

Aumentar o apoio financeiro a iniciativas no dominio da formagdo profissional das
autoridades policiais e judiciais no que se refere ao tratamento dos casos de cibercrime e
tomar medias para coordenar todos os esfor¢cos multinacionais de formagado neste dominio
através da criagdo de uma plataforma comunitaria de formagao profissional

Promover um empenhamento mais forte dos Estados-Membros e todas as autoridades
publicas no sentido de tomarem medidas eficazes contra o cibercrime e de afectarem
recursos suficientes ao combate a este tipo de crime

Apoiar a investigacdo que possa ajudar a luta contra o cibercrime

Organizar pelo menos uma grande conferéncia (em 2007) com autoridades policiais e
operadores privados, que visa especialmente iniciar a cooperagdo na luta contra as
actividades ilicitas na Internet nas e contra as redes electronicas e promover uma troca de
informagdes mais eficaz sem ser a nivel pessoal, e ainda acompanhar os resultados desta
conferéncia de 2007 com projectos concretos de cooperagdo entre os sectores publico e
privado

Tomar a iniciativa de organizar e participar em acgdes que impliquem os sectores publico e
privado destinadas a aumentar a sensibilizagdo, especialmente entre os consumidores, para
os custos e os perigos do cibercrime, evitando ao mesmo tempo afectar a confianca dos
consumidores e utilizadores referindo apenas os aspectos negativos da seguranca

Participar activamente e promover a cooperacdo global internacional na luta contra o
cibercrime

Iniciar, contribuir e custear projectos internacionais que seguem a politica da Comissdo
neste dominio, por exemplo projectos geridos pelo G8 e que respeitem os documentos de
estratégia nacionais e regionais (no que se refere a cooperagdo com paises terceiros)

Tomar medidas concretas para incentivar todos os Estados-Membros e paises terceiros
relevantes a ratificar a Convengao sobre o Cibercrime do Conselho da Europa e respectivo
protocolo e ponderar a hipotese de a Comunidade se tornar parte desta convengao

Analisar, juntamente com os Estados-Membros, o fendmeno dos ataques coordenados e de
larga escala contra infra-estruturas de informacdo de Estados-Membros, a fim de os
prevenir e combater, incluindo respostas coordenadas e partilha de informacgdes e de
melhores praticas
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4.2. Luta contra a criminalidade tradicional nas redes electronicas

e Iniciar uma andlise aprofundada no intuito de redigir uma proposta de legislagao
comunitaria especificamente contra a usurpagao de identidade

e Promover o desenvolvimento de métodos e procedimento técnicos para combater a fraude
e o comércio ilicito na Internet, incluindo projectos de cooperagdo entre os sectores publico
e privado

e Continuar ¢ desenvolver o trabalho em dominios especificos, como o trabalho
desenvolvido pelo grupo de peritos para a prevencao da fraude relativamente ao combate a
fraude com meios de pagamento ndo monetarios nas redes electronicas

4.3. Conteudos ilicitos

e Continuar a desenvolver ac¢des contra contetdos ilicitos especificos, especialmente no que
se refere a pornografia infantil e ao incitamento ao terrorismo, nomeadamente através do
acompanhamento da aplicacdo da decisdo-quadro relativo a exploracao sexual de criancas

e Instar os Estados-Membros a afectar recursos financeiros suficientes para refor¢ar o
trabalho dos servigos policiais, dando especial atencdo a identificacdo das vitimas da
pornografia distribuida em linha

e Iniciar e apoiar acg¢des contra contetidos ilicitos que possam incitar menores a
comportamentos violentos e outros gravemente punidos por lei, isto €, determinados tipos
de jogos de video em linha extremamente violentos

e Iniciar e promover o didlogo entre Estados-Membros e com paises terceiros acerca dos
métodos técnicos para combater os conteudos ilicitos, bem como dos procedimentos para
encerrar sites ilegais, também com vista a eventual celebracdo de acordos formais com
paises vizinhos e outros nesta matéria

e FElaborar acordos voluntdrios e convencdes entre autoridades publicas e operadores
privados, especialmente prestadores de servigos na Internet, relativos ao bloqueio e
encerramento de sites ilegais da Internet

4.4. Acompanhamento

Na presente comunicagdo ¢ indicada, como passo seguinte, uma série de medidas destinadas a
melhorar as estruturas de cooperagdo da UE. A Comissdo aplicard estas medidas, avaliard os
progressos obtidos com a realizagdao das acgdes e comunicara os resultados ao Conselho e ao
Parlamento.
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