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DESORDEM INFORMACIONAL NO ECOSSISTEMA
DIGITAL DAS ELEICOES BRASILEIRAS DE 2018

INFORMATIONAL DISORDER IN THE DIGITAL
ECOSYSTEM OF THE BRAZILIAN ELECTIONS OF 2018

RESUMO: A desordem informacional € uma realidade no ecossistema digital. Uma das
principais preocupacdes deste contexto € a influéncia do uso de plataformas de tecnologia
como Google e Facebook na disseminacao de informacao em eleicoes democraticas. Em um
periodo de elei¢ao, os processos comunicacionais sdo intensificados para atingir determina-
dos efeitos desejados. O Brasil € um pais vulneravel nesse sentido, pois apresenta uma alta
taxa de analfabetismo funcional, além de grande parte da populacio consumir informacio
em dispositivos moveis, redes sociais e aplicativos de mensagens. Este artigo pretende veri-
ficar quais acoes foram implementadas para minimizar o ambiente de desinformacio inten-
sificado pelas elei¢des brasileiras de 2018. Para tanto, serao utilizados dados de pesquisas
empiricas e categorias apontadas pelo relatério Information Disorder, comissionado pelo
Conselho Europeu em 2017, para elencar questoes relevantes no tocante a desaceleracio
do ambiente de desordem informacional.

Palavras-chave: Desordem Informacional; Brasil; Eleicdes 2018; Ecossistema Digital;

Desinformacao

ABSTRACT: Informational disorder is a reality in the digital ecosystem. One of the
main concerns of this context is to determine how the use of technology platforms, such
as Google and Facebook, influences the dissemination of information in democratic elec-
tions. In election times, the communicational processes are intensified to achieve certain
desired effects. Brazil is a vulnerable country in this sense, because it has a high rate of
functional illiteracy, and a significant part of the population has access to information on
mobile devices, social networks and messaging applications. This article intends to verify
what actions were implemented to minimize the misinformation environment intensified

by the 2018 Brazilian elections. To do so, empirical research data and categories pointed
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out by the Information Disorder commissioned by the European Council in 2017 will be
used to address relevant issues regarding the deceleration of the informational disorder
environment.

Keywords: Informational Disorder; Brazil; Elections 2018; Digital Ecosystem;

Disinformation.

Introducao

O periodo das elei¢cdes presidéncias no Brasil de 2018 foi marcado por
desafios para governos, organizacdoes de midia e para a propria sociedade.
O principal deles se constitui na compreensiao de um sistema comunicacional
permeado por um ambiente de desinformacio e propagacio de noticias falsas
(fake news), principalmente pelas redes sociais e aplicativos de mensagens.
Allcott e Gentzkow (2017, p. 213) definem as fake news como “noticias inten-
cionalmente e comprovadamente falsas, que podem enganar os leitores”. Para
0s autores, as noticias falsas trazem custos sociais ao induzir na escolha de
candidatos segundo as preferéncias dos cidadaos.

Wardle e Derakhshan (2017) evitam o termo jfake news e sugerem que
o fenébmeno combina trés categorias que formam o ambiente da desordem
informacional: a desinformacao (disinformation), referente a informacao falsa
criada propositalmente para prejudicar uma pessoa, um grupo social, uma
organizac¢iao ou um pais; a informacio errada (misinformation), realizada com
dados imprecisos, que ndo tem a inten¢io de causar dano; e a ma-informacao
(mal-information), baseada em acontecimentos reais, mas usada para infli-
gir danos em uma pessoa, organizacio ou pais. Os pesquisadores alertam
sobre as consequéncias desta desordem para os processos democraticos que,
a longo prazo, podem “semear a desconfianca, confusao e intensificar divisdes
socioculturais existentes usando tensdes nacionalistas, étnicas, raciais e reli-
giosas” (Wardle & Derakhshan, 2017, p. 4).

A propagaciao destes tipos de mensagens € recorrente em diversos epi-
sodios da historia das sociedades ocidentais, mas nunca antes iSso ocorreu
com tamanha velocidade, alcance e perda de controle como na atualidade. As
tecnologias digitais e em rede permitem que qualquer individuo, instituicao

ou empresa sejam produtores e distribuidores de conteido, o que impulsiona
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a proliferacio de mensagens com intencdes diversas, inclusive inventadas,
distorcidas e com forte apelo ideologico, principalmente com alta capacidade
de disseminacido pelas redes sociais e plataformas como Facebook, Twitter,
WhatsApp, Google, Instagram, para citar os mais conhecidos.

Acrescente-se a este cenario de consumo midiatico o contexto social do
pais, com as sérias falhas no sistema educacional e a falta de politicas publicas
para o combate a desinformacio. Dados recentes do Indicador do Alfabetismo
Funcional (Inaf) de 2018 no Brasil mostram que as pessoas até conseguem
ler e escrever, mas tém muita dificuldade de entender e interpretar textos.
“Trés em cada dez jovens e adultos de 15 a 64 anos no Pais — 29% do total, o
equivalente a cerca de 38 milhoes de pessoas — sao considerados analfabetos
funcionais” (Palhares & Diogenes, 2018).

Este é um fator preocupante para a intensificacado da desordem informacio-
nal, principalmente em um periodo volatil como foi o das eleicdes no Brasil,
um momento critico de consumo de informacio. Neste periodo que antecedeu
as eleicoes, surgiram diversos projetos de checagem (fact-checking), represen-
tados em acdes tanto da midia de legado (legacy) como da independente, que
se esforcaram para esclarecer a populacao quanto a veracidade de mensagens
que se propagaram em um ambiente de superdistribuicao, no qual usuarios
fizeram parte do sistema comunicacional, ao produzir e enviar mensagens uns
para os outros (Anderson, Bell & Shirky, 2013).

Porém, este artigo parte do pressuposto que nio adianta o empenho
das organizacoes midiaticas, bem como de outras acdes governamentais ou
empresariais, se a populacio nio estd preparada para compreender ativa-
mente o funcionamento de um ecossistema comunicacional em desordem
informacional que precisa ser compreendido a partir de uma complexidade
cognitiva que, por sua vez, requer racionalidade e tempo de processamento
por parte dos receptores. Este panorama suscitou dois questionamentos que

envolvem este estudo:

Q1 - Existiram acdes efetivas para desenvolver competéncias da popula-
¢do brasileira para o combate a este cenario de desordem informacional?
Q2 - As acoes foram eficientes para diminuir a desordem informacional no

ecossistema digital?
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Na busca destas respostas, foi realizado um levantamento sobre o ecos-
sistema de desordem informacional a partir dos dados de pesquisas empi-
ricas a respeito da dinamica das noticias falsas. Para tanto, a estruturacao
da analise das a¢des durante as eleicdes presidenciais no Brasil de 2018
seguiu um protocolo baseado no relatério Information disorder: Toward an
interdisciplinary framework for research and policy making, encomendado
pelo Conselho Europeu em 2017, que elenca importantes recomendacoes
para seis setores especificos: companhias de tecnologia, governos, organi-
zacoes de midia, sociedade civil, ministérios de educacio e fundacoes de

financiamento.

O contexto brasileiro da desordem informacional

No Brasil, existem algumas particularidades com relacio ao consumo de
informacdo em midia digital. Os aparelhos celulares sao o principal equipa-
mento de acesso a internet e, para a grande maioria da populaciao, apresen-
tam conexoOes precarias e instaveis, resultantes das insuficientes franquias de
dados dos planos de acesso pré-pagos, além da limitada funcionalidade dos
dispositivos, o que dificulta aos cidadios fazerem pesquisas mais aprofunda-
das sobre determinado contexto e ampliarem o repertorio sobre as mensa-
gens recebidas. Segundo a pesquisa TIC Domicilios 2016, do Centro Regional
de Estudos para o Desenvolvimento da Sociedade da Informacao (Cetic.br),
93% dos brasileiros acessam internet por meio do telefone celular, sendo que
43% afirmam que esta é sua Unica forma de acesso (Barbosa, 2017).

Outro estudo (PNAD, 2018) também confirmou a tendéncia de avanco do
celular como principal dispositivo de acesso a rede: das 179,4 milhoes de pes-
soas com dez anos ou mais, 0 equipamento mais usado para acessar a internet
no domicilio foi o celular (97,2%), presente em 46,7 milhoes de domicilios,
sendo o Unico meio utilizado para esse fim em 38,6% das residéncias com
acesso. O computador ficou em segundo lugar e foi o inico meio de acesso
em apenas 2,3% das residéncias com internet, embora presente em mais da
metade (57,8%) desses domicilios. Enquanto isso, o tablet ficou na terceira

posicao (17,8%), seguido pela televisao (11,7%) e outros equipamentos (1,3%).
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Estes dados revelam a potencial forma de compartilhamento de noticias
no pais, o telefone celular ou smartphone. Dessa maneira, a taxa de anal-
fabetismo funcional aliada a penetracao do celular configuram um cenario
de defasagem em relacao a tecnologia usada e as capacidades humanas de
letramento para lidar com as mesmas. Enquanto a competéncia para a inter-
pretacao de mensagens continua estagnada ha 10 anos, a capacidade de pro-
pagaciao de mensagens aumenta. O acesso a informacio é proporcionalmente
inverso a aptidio de 38 milhoes de brasileiros de interpreta-la, em um pais de
208,5 milhdes de habitantes, segundo dados do Instituto Brasileiro de Geo-
grafia e Estatistica IBGE) de 2018 (Silveira, 2018). Transformando este dado
em porcentagem, 18% dos brasileiros estio inaptos para interpretar o que
leem, pois sabem ler, mas nao conseguem compreender o que leem, correndo
o risco de um entendimento literal das mensagens, aumentando o risco de
consumo de informacoes falsas. Isso indica um contexto social de competén-
cias de literacia a ser melhorado.

Segundo dados levantados pela Hootsuite e We Are Social (Kemp, 2018),
que avaliaram usudrios de 16 a 64 anos de idade a partir de qualquer disposi-
tivo, o Brasil é o terceiro pais do mundo que passa mais tempo online, tendo
uma média diaria de 9 horas e 14 minutos. O estudo também indicou que a
relacio dos brasileiros com as redes sociais é bastante intensa: 62% da popu-
lacdo, o que equivale a 130 milhoes de pessoas, passam mais de trés horas
conectadas nas redes sociais. A midia social mais usada é o YouTube (60%);
em segundo o Facebook (59%); em terceiro e quarto lugar, vem respectiva-
mente os mensageiros WhatsApp (56%) e Facebook Messenger (43%); e em
quinto o Instagram (40%).

Um levantamento produzido em maio de 2018 pelo dfndr lab, laboratério
de ciberseguranca da PSafe, empresa que desenvolve aplicativos de segu-
ranca, apontou que os casos de fake news detectados pela empresa no Brasil
aumentaram em 51,7% no segundo trimestre de 2018 em rela¢iao ao primeiro,
0 que equivale a 4,4 milhoes de casos de noticias falsas (Arbulu, 2018).
A categoria de noticias falsas segue como terceiro meio de disseminacio de
links maliciosos. Em primeiro lugar estao os phishings via app de mensagens,
referentes aos links para paginas web de ofertas falsas, que induzem os usua-

rios a fornecerem seus dados pessoais e/ou compartilhar um /ink com seus
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contatos em troca de alguma vantagem. Em segundo estao as publicidades
suspeitas, relacionadas as paginas ou notificacoes com avisos falsos sobre o
funcionamento do celular, levando o usuario a instalar um aplicativo ou redi-
recionando a outro /ink malicioso (Simoni, 2018).

No Brasil, uma analise feita no Facebook com base em 21 paginas que
postaram fake news e 51 paginas de jornalismo profissional, realizada pela
Folha de S. Paulo de outubro de 2017 até 3 de fevereiro de 2018, indicou
que as paginas brasileiras de noticias falsas e sensacionalistas tiveram mais
engajamento (curtidas, reacoes, comentarios e compartilhamentos) do que
as de jornalismo profissional. “A taxa média de interacdes no primeiro grupo
aumentou 61,6% entre outubro do ano passado e janeiro deste ano. Ja o
segundo grupo viu queda de 17% no mesmo periodo” (Portinari & Hernandes,
2018).

As informacoes falsas tém 70% mais chances de viralizar do que as noticias
verdadeiras e alcancam muito mais gente. Este dado mostra uma tendéncia
de as pessoas darem mais valor as fake news do que as noticias reais e foi
divulgado por um dos maiores estudos sobre disseminacao de noticias falsas
na internet realizado por pesquisadores do Massachusetts Institute of Tech-
nology (MIT), nos EUA e publicado pela revista Science em marco de 2018. A
pesquisa analisou mais de 126 mil postagens do Twitter que foram replicadas
por cerca de 3 milhdes de pessoas, no periodo entre 2006 e 2017 (Castro,
2018). Os resultados mostram que mesmo o estudo sendo conduzido nos
Estados Unidos, os padroes encontrados podem ser aplicados em outros pai-
ses. As fake news sobre politica disseminam com uma rapidez trés vezes maior
do que as de outras editorias, além de serem as noticias mais inusitadas que
apresentam maior probabilidade de serem compartilhadas — e sio os huma-
nos e nao os robods, determinantes nesta acao. Os pesquisadores concluiram
que as fake news inspiram medo, revolta e surpresa, sentimentos ligados a
“hipotese da novidade” que atrai a atencao humana e impulsiona a tomada de
decisio, estimulando o compartilhamento da informacao.

Se esta tendéncia é, entao, um fato, torna-se necessario o desenvolvimento
de politicas publicas que fortalecam os processos educacionais, principal-
mente os relacionados a literacia digital. Esta realidade € bastante distante

no Brasil, um pais que apresenta programas isolados de educacao midiatica
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em escolas particulares e acoes ocasionais na educacio publica, que deixa a
desejar no desenvolvimento de competéncias cognitivas como memoria, habi-
lidades motoras, atencio, entre outras. Dos 35 milhdes de estudantes matricu-
lados no ensino fundamental publico no pais (de 6 a 14 anos) e médio (de 15
a 17 anos), sete milhdes possuem dois ou mais anos de atraso escolar (Reis et
al., 2008). Além disso, mais da metade dos adultos (52%) com idade entre 25

e 64 anos nido tem diploma do ensino médio (OECD, 2018).

Processos comunicacionais no ecossistema

da desordem informacional

O cenario da desordem informacional é intensificado pela crescente com-
plexificacao do processo de armazenamento e transmissio de informacio
proporcionada pela mediacio matematica do campo da comunicacao. Gilles-

pie (2013, p.1) pontua que:

como adotamos as ferramentas computacionais como nossa principal midia de
expressao, e o fizemos nao apenas para a matematica, mas para todas as informa-
cOes digitais, estamos submetendo o discurso e o conhecimento humanos a essas

l6gicas processuais que sustentam toda a computacao (traducio livre).

O crescente campo de estudo da comunicacao processada por algoritmos
da conta de desvendar as camadas técnicas e os dilemas morais colocados
nesta configuracio (Gillispie, 2013; Just & Latzer, 2016; Manovich, 2000).

Uma forma de visualizarmos a configuracio destes novos ambientes pro-
porcionados pela diversidade de algoritmos e, consequentemente, de novos
formatos de comunicacdo digital, vem sendo proposta por autores como
Canavilhas (2010) a partir dos termos “ecologia” e “ecossistema”. “Depois de
cinco décadas de relativo equilibrio, a emergéncia da internet veio alterar
o ecossistema mediatico e a forma como nos relacionamos com os meios”
(Canavilhas, 2010, p. 3). Um ecossistema € composto por organismos e, num
ecossistema mediatico, por varios formatos. No ambiente digital, existem mui-

tas variedades de composicio, desde websites de empresas jornalisticas, até
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posts em midias sociais, blogs, videos, enfim, uma quase infinidade de possibi-
lidades. Canavilhas (2010, p. 8), ja chamava a atencdo para um outro aspecto

deste novo ecossistema, que nao inclui mais somente os meios tradicionais:

(...) este fluxo individual, continuo e bidireccional de informacao permite a parti-
cipaciao do consumidor no processo noticioso, alterando o equilibrio do sistema:
como se referiu antes, de um sistema “media-céntrico” passou-se para um “eu-
-céntrico”, envolvendo mais os leitores em todo o processo, sobretudo ao nivel da
redistribuicao de noticias via e-mail ou redes sociais, uma situacio que tende a

criar comunidades virtuais.

Estas comunidades virtuais a que o autor se referia sio hoje os componen-
tes centrais do que se nomeou recentemente como “desordem informacional”.
A desordem informacional € permeada por um cenario composto por boatos
e conteudos fabricados, intensificados pela formacio de filtros-bolha e came-
ras de ressonancia (eco chambers) “nas quais as informacoes, ideias e crencas
sao amplificadas por transmissao ou repeticio em um sistema fechado em que
visdes diferentes ou alternativas sao descartadas ou representadas de forma
minoritaria” (Fernandez-Garcia, 2018). Wardle e Derakhshan (2017) relatam
que este ambiente comeca a testemunhar novas configuracoes: as informa-
¢Oes toxicas sio produzidas por uma complexa rede de criadores, dissemi-
nadas e consumidas em escala global, com milhares de tipos de conteddo e
técnicas para simplifica-los. Ainda, com intimeras plataformas hospedando e
reproduzindo conteddos em alta velocidade de comunicac¢iao entre pares que
confiam um no outro.

As redes sociais e aplicativos de mensagens trazem transformacdes na
forma como as informacodes sdo publicadas, compartilhadas e processadas,
intensificando a desordem informacional no ecossistema digital. As causas e
consequéncias deste ambiente difuso sao imprevisiveis e vao desde o assédio
a jornalistas por exército de trolls 2 manipulacao de eleicoes e crises diplo-
madticas (Posseti; Matthews, 2018). A elei¢io presidencial de 2016, nos EUA
mostrou que o impacto da desinformac¢io no processo politico trouxe ques-

tionamentos sobre a poténcia das noticias falsas para confundir e enganar os
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leitores e que ha incapacidade dos consumidores de noticias em conseguirem
discernir entre fato e ficcao (Brown-Hulme, 2018).

Os impactos diretos e indiretos das informacoes toxicas sao dificeis de
serem compreendidos e quantificados. Desde a vitéria de Donald Trump nos
EUA, dos resultados do voto ”Brexit” no Reino Unido, e da eleicao de Jair Bol-
sonaro no Brasil em 2018, tem havido muita discussio de como a desordem

da informacao esta influenciando democracias.

Mais preocupantes, no entanto, sao as implicacdes a longo prazo das campanhas
de desinformacao concebidas especificamente para semear a desconfianca e con-
fusdao e agucar a divisdo dos interesses socioculturais existentes por meio da cria-
¢ao de tensdes nacionalistas, étnicas, raciais e religiosas (Wardle & Derakhshan,

2017, p. 4).

Nas eleicoes presidenciais brasileiras de 2018, a agéncia Cambridge Analy-
tica tentou abrir filial no pais, mas nao conseguiu, apos revelado o escindalo
da venda de dados do Facebook (Guimén, 2018). No entanto, diversos ecos-
sistemas ligados aos politicos em particular e as visoes politicas generalizadas,
como “direita” e “esquerda”, se encarregaram da disseminacio de varios tipos
de conteudo, criando desordem informacional de todo o tipo. Sobre isso,

Ortellado e Ribeiro (2018) apresentaram o seguinte panorama:

O termo “noticias falsas” pode ser enganoso. Ele sugere que o fendmeno com o qual
devemos nos preocupar € a proliferacio de sites especializados em travestir men-
tiras de jornalismo. O que temos visto, no entanto, é algo maior e mais nuancado:
o crescimento de sites que fazem proselitismo e propaganda politica na forma de
matérias noticiosas, inclusive mentindo, embora apenas ocasionalmente. [...] Esses
sites nao tém o poder de difusio de massa — ndo tém uma grafica e um sistema de
distribuicio fisica e sao pouco acessados diretamente. Sua difusdo se da sobretudo
por meio das midias sociais, nas quais um publico engajado e apaixonado com-

partilha manchetes para afirmar a identidade politica e atacar o campo adversario.

O funcionamento de ecossistemas que promovem a desordem informa-

cional em favor de determinada ideologia politica, principalmente nas midias
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sociais, € um mecanismo altamente persuasivo e propagavel. Dois dos mais
antigos ecossistemas de difusio de conteudos politicos partidarios compos-
tos por sites e paginas no Facebook, existentes desde 2013, foram analisados
por Ortellado e Ribeiro (2018), que constataram a orientacao partidaria pré-
-Bolsonaro, o candidato que ganhou as eleicoes: um é o “Politica na rede”,
composto por 23 paginas de Facebook e quatro sites em atividade desde maio
de 2013, com localizacio fisica em Sao Paulo, e alcance de 17,6 milhdes de
likes, 4,33 milhdes de compartilhamentos por semana e 1.387 postagens por
dia. O outro, atualmente fora do ar, é o “Papo TV” com nove paginas e um site,
e atuante desde julho de 2013. De menor vulto que o anterior, sua localiza¢ao
foi identificada pelos autores no interior do Estado de Siao Paulo, em Ribeirdao
Preto, e tinha alcance de cinco milhdes de likes, 678 mil compartilhamentos
por semana e producio de 164 postagens por dia.

A campanha eleitoral oficial de 2018 s6 foi iniciada nos meios de comu-
nicac¢ao tradicionais — televisdo, radio e jornais — 52 dias antes da data ofi-
cial das elei¢coes. O candidato eleito Jair Bolsonaro, do Partido Social Liberal
(PSL), teve no primeiro turno apenas dois blocos diarios de oito segundos
cada, durante a propaganda politica eleitoral gratuita veiculada nos canais
abertos de radio e televisao. No segundo turno, igual ao candidato oponente
do Partido dos Trabalhadores (PT), Fernando Haddad, foram dois blocos de
dez minutos. Esta eleicio demonstrou que nio foi nos meios tradicionais que
Bolsonaro fez sua campanha, mas nas redes sociais, divulgando propostas
em lives no Facebook, respondendo a adversarios e publicando videos com
grande frequéncia. Inclusive, nio participou do tradicional debate presiden-
ciavel no segundo turno das eleicoes, apesar de liberado pela equipe médica
depois que foi esfaqueado em uma acio de campanha na cidade de Juiz de
Fora (Minas Gerais), em 6 de setembro de 2018.

Apos este atentado, que ocorreu um dia antes do feriado nacional de 7
de setembro, quando se comemora a independéncia do Brasil de Portugal, e
quase um més antes do primeiro turno, Jair Bolsonaro cresceu tanto nas pes-
quisas de intencdo de voto como no nimero de seguidores nas redes sociais,
alcancando a lideranca no Facebook, Twitter e Instagram com a soma de 11
milhdes de seguidores (Gortazar, 2018). Na internet, o candidato vencedor

iniciou a construcao de sua campanha ha seis anos, criando o que Wardle
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e Derakhshan (2017) chamaram de “camaras de eco”: a construcio de um
ambiente possibilitado pelo meio digital. Este processo comunicacional per-
mite que diversos atores como politicos, empresas de marketing, cidadaos,
institui¢cdes publicas ou privadas, dentre outros, possam produzir, distribuir e
compartilhar contetidos a partir de redes de conexao formadas para propagar
contextos relativos a opinides, convic¢cdes e principios interconectados por
conteudos que trazem suas visdes do mundo e siao disseminadas por grupos
influentes. A distribuicao destes contetidos aumentou “macicamente com as
tecnologias de rede e a revolucio da comunicacio digital” (Baldacci, Buono &
Grass, 2017, p. 1, traducao livre).

Dessa maneira, um ecossistema midiatico complexo toma forma e suas
dinamicas produzem efeitos imprevisiveis devido as suas caracteristicas de
convencimento, pois espalha aquilo que o publico quer ouvir, mesmo se for
algo inventado, com uma alta velocidade. A seguir, sdo elencadas uma série
de medidas instauradas no Brasil para minimizar os processos de desordem

informacional.

Acbdes no Brasil

O ecossistema digital permite que qualquer individuo, empresa ou insti-
tuicao produza, compartilhe e distribua informacio falsa, informacao errada
ou ma-informacao. Uma das razdes para que isso aconteca é a opacidade da
l6gica de propagac¢iao proporcionada pelos algoritmos; nao se pode intervir
diretamente neles, ja que sao proprietarios. Google, Facebook, Twitter, What-
SApp, Instagram e outros tém como principio comercial justamente zelar pela
opacidade sobre a qual seu funcionamento repousa. Para O Neil (2016), estas
caixas pretas de processamento sdo “weapons of math destruction” — (armas
de destruicio matematica, em traducio livre), ou seja, modelagens de ana-
lise de dados que necessariamente contém os seguintes elementos: opaci-
dade no tratamento dos dados e escala de aplicabilidade, o que, combinado,
pode causar algum tipo de dano. Este foi o caso ja comprovado do desvio de
dados pessoais do Facebook pela Cambridge Analytica. Na area do marketing

digital esta é uma estratégia de negocio chamada walled garden, ou “jardim
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murado”: o que acontece naquele territorio s6 é de conhecimento do detentor
dos muros (Poulpiquet, 2017).

Assim, impedir que este tipo de mensagem circule é praticamente impos-
sivel, o que gera a necessidade de acdes por parte de diversos setores da
sociedade, inclusive em parceria com as empresas de tecnologia citadas, pois
somente elas mesmas tém acesso aos seus algoritmos e alguma possibilidade
de gerar alteracao nos mesmos. Um caminho paralelo pode ser realizado pela
implementacao de praticas para o desenvolvimento de competéncias e habi-
lidades que fazem o cidadao ter mais consciéncia de seu contexto social, do
contexto programavel e complexo das novas midias e de sua atuacio em um
ambiente de desordem informacional, especialmente em periodos de eleicao.

Com base nas recomendacoes do relatorio Information disorder: Toward
an interdisciplinary framework for research and policy making, comissio-
nado pelo Conselho Europeu em 2017 e elaborado pelos autores Claire War-
dle e Hossein Derakhshan, pretendeu-se pontuar se existiram a¢cdes no Brasil
que instruiram o eleitor para deixa-lo mais ativo e capacitado na compreen-
sao dos contextos relacionados ao ambiente de desinformacao durante o
periodo das eleicdes de 2018. No relatério, a atuaciao de seis setores é apon-
tada como fundamental para conter a desordem informacional e sdo eles que
irao nortear a analise: companhias de tecnologia, governos, organizacoes de
midia, sociedade civil, ministérios de educacao e fundacoes de financiamento.

Com relacdo as companhias de tecnologia, a primeira a se destacar por
desenvolver praticas para minimizar a disseminac¢io de noticias falsas em sua
plataforma foi o Facebook. Talvez ja motivado pelo escandalo com a Cam-
bridge, em maio de 2018 lancou um programa de combate as fake news no
Brasil, em parceria com duas agéncias de verificacio — Aos Fatos e Agéncia
Lupa, para avaliar mensagens denunciadas como falsas por usuarios e reduzir
o alcance orginico das paginas que veiculam fake news (Sacchitiello, 2018).

A agéncia Aos Fatos criou, com o apoio do Facebook Journalism Project,
um chatbot (assistente virtual), chamado Fatima, para atuar no Messenger e
no Whatsapp como checador de noticias que poderiam ser enviadas pelas
apps de mensagem. O Google e Twitter também operaram em conjunto com o
rob6 Fatima (@fatimabt), por meio de um aplicativo idealizado pelo jornalista

Pedro Burgos e apoiado pelo Google News Lab. Este bot rastreava no Twit-
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ter links de noticias falsas ou distorcidas que eram checadas pela equipe da
agéncia Aos Fatos. Assim, o perfil que tinha compartilhado a desinformaciao
recebia um outro /ink com a informacao correta. Outro exemplo é a Agéncia
Lupa, que lancou em agosto de 2018 o Lupe!, um chatbot processado com
inteligéncia artificial e acessado pelo Messenger da agéncia no Facebook,
para conversar com o usudrio em tempo real e trazer informacoes previa-
mente checadas.

Outra frente de atuacio do Facebook foi o combate aos perfis e paginas
responsaveis por perpetuar conteido enganoso ou até mesmo o discurso de
6dio. No final de julho de 2018, foram retiradas da rede social no Brasil 196
paginas e 87 perfis por violarem as politicas de autenticidade da rede sociall,
algumas ligadas ao MBL (Movimento Brasil Livre), grupo politico que come-
¢ou a ter repercussio nas manifestacdes de junho de 20132 e se notabilizou
durante os protestos pelo impeachment da entao presidente Dilma Rousseff,
em 2016. Ap6s esta medida, o MBL se manifestou contra a acio do Facebook,
a acusou de arbitraria e a classificou como um ato de censura (Gongalves &
Resende, 2018). Das paginas retiradas pelo Facebook na época, varias foram
reativadas e se encontram em atividade atualmente. A pagina Brasil 200, por
exemplo, estava na lista das que foram extintas, mas ainda pode ser acessada.
Nenhuma informacio posterior sobre a nova ativaciao desta e de outras pagi-
nas foi divulgada. Outra acao ocorreu uma semana antes do segundo turno
das eleicoes, em 21 de outubro de 2018, quando o Facebook removeu 68
paginas e 43 contas pro-Bolsonaro, por viola¢ao de politicas de autenticidade
da plataforma e de spam. Segundo a empresa (Guerra & Aguiar, 2018), estas
paginas tinham motivacio econémica e politica, e foram criadas por perfis
falsos ou apresentavam multiplas contas com os mesmos nomes, além de

uma grande quantidade de artigos caca-cliques para direcionar os usuarios

1 Em https://g00.gl/QmKWp9 é possivel o acesso ao documento expedido pelo Minis-
tério Publico Federal com lista das paginas e perfis removidos pelo Facebook.

2 Também conhecidas como Jornadas de Junho de 2013, foram manifestacdes popu-
lares que surgiram em todo pais para contestar os aumentos nas tarifas de transporte
publico, principalmente nas principais capitais. O movimento tomou forca e passou a ter
uma dimensio maior com protestos com uma variedade de temas como violéncia policial,
gastos publicos e corrupcao politica em geral, que geraram grande repercussdo nacional e
internacional. Mais referéncias podem ser encontradas em Peruzzo (2013).
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para sites com muitos anuncios e pouco conteido. A maioria destas paginas
distribuiam conteudo anticorrupc¢io e contra o principal partido adversario do
candidato Jair Bolsonaro, o Partido dos Trabalhadores (PT), desde ao menos
2014.

As acdes de combate a desinformacao realizadas pelas empresas de tecno-
logias ainda sio muito escassas no Brasil, mas apresentam algumas diretrizes
pontuadas no relatério Information Disorder (Wardle & Derakhshan, 2017)
para diminuir o alcance da desinformacao, como colaborac¢io e desenvol-
vimento de ferramentas de verificacio e combate a ganhos financeiros de
empresas que lucram com a desinformacio e eficiéncia na desativacio de
contas que disseminam falsas noticias.

As empresas de tecnologia, ao instituirem condutas de protecio a privaci-
dade de seus usuarios, também impedem que exista uma compreensao mais
ampla do ecossistema da desinformacio. Restringir o acesso aos dados e ao
funcionamento dos algoritmos nas plataformas pode ser uma forma de segu-
ranga oferecida pela empresa, mas por outro lado impede o entendimento
mais transparente de como as informacdes circulam e sao consumidas, além
de dificultar a checagem da autenticidade das mensagens e a percepc¢io da
formacao de bolhas no sistema.

Com relacao as acdes governamentais recentes para conter a proliferacio
de fake news no Brasil, existem mais praticas relativas a temas como cam-
panhas de vacinaciao do que as eleicoes. O sarampo, doenca contagiosa até
entdo erradicada, voltou com dois surtos em 2018. O Ministério da Saude,
entdo, criou uma equipe de monitoramento (Laboissiere, 2018) para acompa-
nhar o fendbmeno, e um canal de WhatsApp, por meio do qual profissionais da
saude respondem as duvidas dos cidadaos.

Em janeiro de 2018 o governo brasileiro anunciou (Ramos, 2018) que a Jus-
tica Eleitoral iria liderar iniciativas de controle de disseminacao de noticias e
informacoes falsas envolvendo a Policia Federal, a Agéncia Brasileira de Inte-
ligéncia (ABIN), o Ministério Publico e até o Exército. No entanto, em setem-
bro do mesmo ano, ja em periodo pré-eleitoral, o site do Tribunal Superior

Eleitoral® nao informava nenhuma acdo concreta. Na area de busca do sife, a

3 Consultado em http://www.tse.jus.br.
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palavra chave fake news resulta em noticias sobre a intencio do governo em
combaté-las, porém, nao ha nada efetivo. O que existe sdo “dicas”, no site ofi-
cial do governo? e o manual Internet, Democracia e Elei¢ées no site do Comité
Gestor da Internet (CGI)>, o que se aproxima mais de uma iniciativa de educa-
¢ao midiatica do que governamental, como seguranca e regulacao cibernética.
Nio ha nada parecido com uma lei que iniba a propagacio das fake news,
como na Alemanha, que exige a remocao de posts de informacoes falsas ou de
incitacao ao 6dio em 24 horas (Wardle & Derakhshan, 2017). No Brasil, a lei
N° 12.737, de 30 de novembro de 2012, apelidada “Lei Carolina Dieckman”®,
trata de tipificar crimes de invasao de computadores pessoais e vazamento
de arquivos, bem como falsificacio de documento e cartdes e interrup¢io ou
perturbacio de servico telegrafico, telefonico, informatico, telematico ou de
informacio de utilidade publica’.

No dia 1° de outubro de 2018, cinco dias antes das eleicoes do primeiro
turno, a Policia Federal instalou o Centro Integrado de Comando e Controle
das Eleicoes 2018 (CICCE)8. O ministro da Seguranca Publica, Raul Jungmann,
reforcou a importancia de combater a ideia disseminada em muitas correntes
de mensagens no WhatsApp de que a urna eletronica seria facilmente frau-
dada. O ministro também declarou (Calgaro & Andreolla, 2018) que um dos
focos do Centro seria a investigacdao de noticias falsas, que poderiam prejudi-
car algum candidato ou o andamento das eleicdes. O Centro, que funcionou
também na semana anterior ao segundo turno das elei¢des, foi composto
de 14 instituicoes, entre elas o Tribunal Superior Eleitoral (TSE) e a Receita
Federal, e enviou policiais nas cidades com alto indice de crime eleitoral.
Esta foi a iniciativa oficial do governo brasileiro, mas que nao se enquadra
especificamente em nenhuma das recomendacdes pontuadas no relatério de

Wardle e Derakhshan (2017) como a instauraciao de: 1) Comissao de Pesquisa

4 Consultado em https://goo.gl/SfdHb.
5 Consultado em https://goo.gl/XiSneF.

6 Alusio 2 atriz brasileira Carolina Dieckman, que teve seu computador pessoal invadido
por hackers e fotos intimas divulgadas. Depois disso, foi implementada a lei conhecida
pelo seu nome.

7 Integra da lei em https://goo.gl/4hpFNV.
8 Informacio disponivel em https://goo.gl/KLbhCU.
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para mapear o distirbio da informacao; 2) Regulacio das redes de anuncios;
3) Transparéncia em torno dos anuncios do Facebook; 4) Apoio a organiza-
¢oes de midia de servico publico e agéncias de noticias locais; 5) Treinamento
avanc¢ado em seguranca cibernética; e 6) Niveis minimos de noticias de servi¢o
publico as plataformas, ou seja, “incentivar as plataformas a trabalhar com
organizacdes de midia publicas independentes para integrar noticias e anali-
ses de qualidade nos feeds dos usuarios” (Wardle & Derakhshan, 2017, p. 82).

Ja as organizacdes de midia se mobilizaram para identificar e esclare-
cer determinado acontecimento relatado de forma incorreta ou fraudulenta.
Durante a campanha presidencial de 2018, foi criado, em agosto de 2018, o
projeto Comprova®. A iniciativa reuniu 24 veiculos de comunicacio brasileiros,
que trabalharam de forma colaborativa contra a desinformacao para investigar
declaracoes, especulacdes e rumores com o intuito de diminuir o alcance e
impacto de mentiras comprovadas e intencionais. Sao cinco principios nortea-
dores do projeto: 1) rigor na comprovacio (no minimo trés redacdes precisam
concordar com os processos de verificacao, repercussio e conclusao do fato
apurado; 2) integridade e imparcialidade para evitar padrdes enviesados; 3)
independéncia nas decisdes operacionais e editoriais; 4) transparéncia quanto
a selecao e as etapas de investigacio de determinado fato; 5) responsabilidade
ética sobre os dados divulgados.

Além do Comprova, iniciativas de checagem independentes também atua-
ram para apurar temas de interesse publico, tanto disseminados pelos vei-
culos de midia como pelas redes sociais, além de verificar declaracdes de
politicos e personalidades em acontecimentos que ocorreram em tempo real.
As trés principais plataformas de checagem no Brasil foram a Agéncia Lupa,
Aos Fatos, e Truco, todas associadas a International Fact-checking Network
(Rede Internacional de Checagem), ligada ao Poynter Institute, uma institui-
¢do norte-americana dedicada a educacio jornalistica.

Outras iniciativas para alertar os brasileiros sobre mensagens duvidosas

ocorreram de forma remota em diversas redac¢oes jornalisticas, como o projeto

9 O Comprova foi idealizado e desenvolvido pelo First Draft e o Shorenstein Center,
da Harvard Kennedy School, com a colaboracao de Abraji, Projor, Google News Initiative
e Facebook Journalism Project. Em https://projetocomprova.com.br/.
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”Fato ou Fake” criado pelo G1, do Grupo Globo, e jornal Valor Economico,
“Estadao Verifica”, do jornal O Estado de S. Paulo, e ”Uol Confere”, do Grupo
Folha.

Das recomendacdes indicadas no relatorio Information Disorder (Wardle &
Derakhshan, 2017), foram identificadas nas propostas das iniciativas citadas a
colaboracio entre jornalistas de diversas organizacoes, praticas de verificacao
independentes e nao apelativas, apuracio minuciosa de fontes e em tempo
real e consulta em banco de dados e explanaciao detalhada dos processos de
verificacao. Acredita-se que a dificuldade maior deste trabalho é conscienti-
zar o publico da escala e dimensao que uma desinformacao pode alcancar e
as implicacoes que podem causar em termos de descrenca nas instituicdes,
principalmente as midiaticas, bem como ameacar principios democraticos e
polarizar ideias e c6digos fundamentais para uma sociedade mais justa e igua-
litaria. “A disseminacao de fake news atrapalha as pessoas na distin¢ao do que
que é real e do que é falso, e os resultados do crescimento desse fendbmeno
s40 uma ameaca nao apenas ao jornalismo, mas principalmente a democracia”
(Spinelli & Santos, 2017, p. 777).

Em relacdo a atuacio da sociedade civil em um ambiente de desordem
informacional, as pessoas precisam estar informadas quanto as técnicas per-
suasivas usadas por aqueles que disseminam informacoes desagregadas e
mal-intencionadas, bem como ter consciéncia dos riscos da desordem infor-
macional para a sociedade. Dificuldades em contextualizar determinado fato
em um espectro mais amplo, falta de discernimento critico e emocional para
buscar, relacionar informacoes e formar opinides embasadas em dados criveis
podem resultar em desconfianca sobre fontes oficiais, polarizar partidos poli-
ticos, religides, racas e classes.

No Brasil, existem sérias deficiéncias apresentadas nas etapas basicas do
setor educacional e atividades muito esparsas focadas em educacio e lite-
racia digital com pouco envolvimento de escolas, empresas de tecnologia,
redacdes, institutos de pesquisa, politicos e governos. Politicas publicas que
envolvam o Ministério da Educaciao sao praticamente inexistentes, a exem-
plo de oficinas dispersas que ocorrem em CEUs (Centros Educacionais Uni-
ficados) apoiados pela Secretaria de Educacio do Estado de Sao Paulo e

localizados nas areas periféricas da Grande Sao Paulo. Além disso, a Base
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Nacional Curricular Comum (BNCC), aprovada em 2017, define o conjunto
de aprendizagens essenciais que os alunos devem desenvolver da Educacao
Infantil até o Ensino Médio. Na proposta do Ensino Médio, ainda em anda-
mento, a disciplina de Lingua Portuguesa seria obrigatoria e iria contemplar
a analise do fenomeno da desinformacio, no que concerne as condicdes e
mecanismos de disseminacdo de fake news (Cafardo, Palhares & Formenti,
2018). Porém, a proposta esta muito distante de contemplar o que propdem
Wardle e Derakhshan (2017) no que concerne a aplicacio de um trabalho de
internacionalizacao para a criacio de um curriculo padronizado de alfabe-
tizacdo para as noticias, baseado em competéncias para pesquisa, avaliacao
critica de fontes de informacio, anilise da emocio e julgamento reflexivo,
conhecimento do funcionamento e implica¢oes dos algoritmos e inteligéncia
artificial.

Acoes especificas de educacio e literacia digital sao identificadas em duas
frentes. Em projetos recentes desenvolvidos por empresas e instituicdes como
a revista Nova Escola e o Instituto Palavra Aberta, que apostam na capacitacao
do professor para o desenvolvimento do pensamento critico do aluno a partir
da compreensio, anilise e debate para identificar e combater a desinforma-
cao. Outra vertente sao escolas particulares localizadas, principalmente, nas
grandes capitais, como Sao Paulo, a exemplo dos colégios particulares Stock-
ler, M6bile, Pio XII e Dante Alighieri, em que professores trabalham contextos
ligados a percepcao do aluno quanto a qualidade da informacido e ao uso
consciente da producio e distribuicao de mensagens na internet e nas redes
sociais. Também ocorrem iniciativas pontuais em escolas publicas e cursos de
formacio para professores como os oferecidos sob a perspectiva da educaciao
midiatica por pesquisadores da area de educacao e comunica¢iao, como Dou-
glas Calixto, de Sao Paulo.

Empresas de tecnologia, como o Facebook, também financiam projetos
para o combate a desinformacao por meio da educacao. Em 2018 foi lancado
0 “Vaza Falsiane”, um curso online, gratuito, com uma linguagem jovem e
multimidia para atrair jovens e professores da educacdo basica por meio da
rede social. O desafio é que a propria audiéncia refute as noticias falsas, com-
preendendo os métodos de apuracio jornalistica e, assim, compartilhando

o0 que os veiculos de comunicacao informam com credibilidade e precisio.

216



No entanto, o sucesso da aciao depende em parte da acio dos algoritmos da
empresa, sobre os quais somente ela mantém dominio.

Ja na recomendacio de Wardle e Derakhshan (2017) para as Fundacdes
de Financiamento, nio ha uma tradi¢ao no Brasil deste tipo de instituicao
em financiar o combate a desinformacao. Ha algumas estrangeiras, como por
exemplo a First Draft, que viabilizou o projeto Comprova durante as elei¢oes.
Por sua vez, além do Google News Lab e do Facebook, a First Draft é sub-
sidiada por trés fundacoes: John S. and James L. Knight Foundation, Open
Society e Fundacido Ford (Delorenzo, 2018). Portanto, existem varios financia-
dores internacionais envolvidos, mas nenhum nacional, o que deixa projetos

como este vulneraveis as flutuacdes dos interesses de ordem externa.

Consideracoes finais

No complexo ambiente da desordem informacional a mediacao dos meios
de comunicacio, principalmente a realizada pela imprensa, perde for¢a no
ecossistema da desinformacio para outros atores, com efeitos imprevisiveis.
Os processos comunicacionais no ecossistema digital sio complexos por
diversos motivos, mas se destacam dois deles aqui: 1) sdo de dificil compreen-
sao devido a mediacio dos algoritmos. Estes, por sua vez, sio totalmente
opacos para a grande populac¢io e também nio sio, a0 mesmo tempo, tema
de escrutinio e debate publico, ja que as empresas que os detém dependem
deles para obterem seus lucros; e 2) existe uma grande participaciao das pes-
soas que compartilham desinformacao para ratificar seus anseios, pretensoes,
crencas, mesmo que niao sejam comprovadas pelo método de verificacao jor-
nalistica e até cientifica, em alguns casos.

A desinformaciao também € impulsionada por bots e estratégias de com-
partilhamento em massa em redes sociais e aplicativos de mensagens, bem
como por empresas ou pessoas contratadas para criarem ou alterarem contex-
tos favoraveis a determinada causa e contrarios ao que consideram ameacas
as suas conviccdes. Este processo resulta na criacio de bolhas que impedem
0 acesso a outras visoes de mundo, restringindo a formaciao de uma opiniao

mais sé6lida que incorpora o contraditorio, é aberta ao debate e é democratica.
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No entanto, barrar a proliferacio de desinformacio é algo que também
pode ferir processos democraticos e a livre manifestacao de ideias, opinides
e pensamentos. Morgan (2018) aponta que em paises como Egito e Gambia
ja existe uma legislacao destinada a combater noticias falsas, mas sio bas-
tante criticadas pelos defensores da liberdade de expressao. Ja o parlamento
alemao aprovou uma lei para multar as empresas de midia social com mais
de dois milhdes de usuarios caso ndo removam noticias falsas e discursos de
odio dentro de 24 horas. O Brasil se encontra em um estigio muito inicial
para lidar com a desordem informacional e nio existem projetos de lei ou
uma legislaciao efetiva implementada para tentar refrea-la com politicas publi-
cas. Caso governos e empresas de tecnologia resolvam censurar determinada
perfil ou pagina de uma rede social, ou denunciar como falso determinado
contexto divulgado, € preciso a aplicacdo de processos judiciais para aplica-
cao da lei vigente no pais, o que resulta em processos lentos e, muitas vezes,
ineficazes.

A compreensao desse ecossistema complexo, portanto, exige também uma
codificacio que so podera ser concretizada caso exista uma formacao para as
midias e pelas midias, o que abarca processos de educacio e literacia digital.
No Brasil, as acdes para o combate a desinformacido ainda se apresentam de
forma muito dispersa e isolada, o que contribui de maneira pouco significa-
tiva com a perenidade de projetos para educacio midiatica como algo consti-

tutivo da sociedade brasileira.
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