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ALGORITMOS E REDES SOCIAIS: A PROPAGACAO
DE FAKE NEWS NA ERA DA POS-VERDADE

ALGORITHMS AND SOCIAL NETWORKS: THE SPREAD
OF FAKE NEWS IN THE POST-TRUTH ERA

RESUMO: O novo ecossistema mediatico online assume as redes sociais como o seu
centro, onde coabitam media, utilizadores comuns e novos gatekeepers. Num espaco em
que a desintermediacio é cada vez maior, noticias falsas propagam-se com a ajuda de
algoritmos automatizados. E a denominada era da “pés-verdade” ou dos “factos alternati-
vos”, em que a distor¢io da realidade transita do online para o offline com capacidade de
influenciar eleicdes. Este capitulo aborda a propagacio de noticias falsas através de redes
sociais e algoritmos automatizados. A partir da articulacio entre “pés-verdade”, “fake news”
e desinformacio, procuramos refletir sobre novas dinamicas de participacido civica e novos
gatekeepers e a sua influéncia nas dietas informativas.

Palavras-chave: Fake News; Pos-Verdade; Desinformacao; Redes Sociais; Algoritmos.

ABSTRACT: The new online media ecosystem assumes social networks as its center, in
which the media, ordinary users and new gatekeepers cohabit. In a space where disinter-
mediation is increasing, false news is spread with the help of automated algorithms. It is
the so-called “post-truth” era or “alternative facts”, in which the distortion of reality tran-
sitions from online to offline, with the ability to influence masses. This chapter addresses
the spread of “fake news” through social networking and automated algorithms. Based on
the articulation between “post-truth”, “fake news” and misinformation, we sought to reflect
on new dynamics of civic participation and new gatekeepers and their influence on infor-
mation diets.
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Introducao

Desde a campanha para as eleicdes presidenciais norte-americanas de
2016 que o fenémeno dos “factos alternativos” e das “noticias falsas” (a que se
convencionou chamar, usando a terminologia anglo-saxonica, de fake news)
tem povoado densamente os debates sobre as atuais dietas informativas, os
processos que as sustentam assim como as suas implicacdes e consequéncias
para as democracias (Ball, 2017; Nelson & Taneja, 2018).

Apesar de a construcio de narrativas especificas para influenciar a opi-
niao publica ter sido desde sempre uma pratica politica comum e de as fake
news terem precedentes em varias cronologias e geografias, a frequéncia do
seu uso e o seu alcance, mesmo em contextos de democracias maduras, tem
conhecido nos ultimos anos uma dimensao sem precedentes (Ball, 2017).
Assiste-se a uma potencial disrupcao a qual alguns autores deram sentido
apelidando os tempos atuais como “pés-verdade”, i.e., uma era “na qual os
factos e as evidéncias foram substituidos por crencgas pessoais e emocoes”
(Rochlin, 2017, p. 386). Na génese deste alcance disseminado e mainstream —
porque produzido e consumido nao apenas pelas margens, mas também pelo
centro da sociedade (Ball, 2017; Lewandowsky, Ecker, & Cook, 2017) — estao
diferentes fatores, entre os quais se salienta a democratizacio dos processos
de gatekeeping.

Inicialmente identificado por Lewin (1947), e mais tarde conceptualizado
por White (1950) no ambito das Teorias da Comunicacao, o gatekeeping pode
ser sintetizado como um processo através do qual se determina que conteidos
podem chegar ao publico (White, 1950) enquanto informacio valida e fide-
digna. Independentemente das abordagens que cada autor tem do gatekee-
ping — privilegiando a personalidade dos intervenientes (Johnstone, Slawski,
& Bowman, 1972), caracteristicas organizacionais (Galtung & Ruge, 1965),
logicas de influéncia ideolégicas (Shoemaker & Reese, 19906), e/ou codigos
deontolégicos (Lynch & McGoldrick, 2005) — parte-se sempre do reconheci-
mento de esse processo de selecao e filtragem decorrer num dominio profis-
sional com regras definidas, e, subsequentemente, estar sujeito a mecanismos

de accountability.
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Tradicionalmente, quem assume a responsabilidade de escolha e validacao
da informaciao que deve chegar pelos diferentes gates ao publico sdo os jor-
nalistas e editores. Para informar a sua decisao, estes recorrem a um conjunto
de regras e fronteiras profissionais, éticas e deontologicas aceites pelos pares,
que conferem ao seu processo de mediacao uma autoridade social inigualavel
(Traquina, 1993; Sousa, 2006). Consequentemente, a realidade social produ-
zida nessa mediacdo € vista como a mais aproximada a realidade.

Porém, a configuracao do atual espaco mediatico, no qual o online desem-
penha um papel central, convida muitos mais participantes para 0 processo
de gatekeeping (Singer, 2013), democratizando as praticas que Couldry (2010)
apelidou de “voz como processo”, ou seja, o reconhecimento da capacidade
de todos darem o seu testemunho influenciando, subsequentemente, o debate
publico e a acdo politica. Contudo, contrariamente aos gatekeepers tradicio-
nais, estes novos atores, na sua esmagadora maioria, nio estao afetos a codi-
gos profissionais de conduta, tendo antes tendencialmente como critérios
para a avaliacao e selecio do conteudo a (re)publicar preferéncias e emocgoes
pessoais (Singer, 2013; Bro & Wallberg, 2014). Neste ambiente, e como afirma
Singer (2013) com base em Deuze (2008), o valor da informacio disseminada
¢ determinada nao pelo valor do produto em si mesmo, mas antes pelas
interacdes geradas. Abrindo espaco para a emergéncia de 16gicas emotivas e
pessoais de producio e partilha de contetidos, a ecologia dos media digitais
cria oportunidades inéditas de intensificacao da disseminac¢io das fake news
(Bakir & McStay 2017).

Este capitulo pretende explorar como o espaco digital — em particular os
algoritmos e as redes sociais — altera formas de participacdo e encerra uma
nova dinamica de gatekeeping que favorece uma maior proliferacio de fake
news (em termos de nimero) e capacidade de validacio/legitimaciao de infor-
macao falsa em circulacao. Para explorar as identidades, especificidades e
alcance dos “novos” gatekeepers na era digital da pos-verdade, este capitulo
encontra-se dividido em trés partes. Na primeira abordamos os processos que
sustentam a participacao em rede que as redes sociais online hoje potenciam.
Na segunda parte, exploramos a articulacao e alimentacao reciproca que se
estabelece entre os conceitos “pos-verdade”, “fake news” e “desinformaciao”.

Finalmente, na terceira parte, explicamos de que forma as redes sociais online
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e os algoritmos se constituem como novos gatekeepers, refletindo também
sobre o alcance que estas novas dinamicas trazem para as dietas informativas

nas democracias ocidentais de hoje.

1. Participacio em rede

A manipulagio publica dos sentimentos dos recetores criando empatia
com fake news induz as referidas “individualized collective action” (Micheletti,
2003), ou seja, acoes espontineas que se enquadram em acdes conetivas sem
organizacao (Bennett & Segerberg, 2012). A empatia com noticias falsas pos-
sibilita o aparecimento de formas individualizadas de acao politica (Kavada,
2016), sem que o recetor tenha total nocao de que contribui para a partilha
massiva de ideologias.

O sentimento de pertenc¢a a um grupo com opinides similares surge como
elemento mobilizador de acdes coletivas (Bakardjieva, 2015). E neste sentido
que Bimber (2017) considera que a tecnologia deve ser pensada enquanto
contexto. Na mesma linha de pensamento, Chadwick (2013) alerta para o
hibridismo dos media cujo ecossistema suporta e expande redes sociais assi-
métricas baseadas em contetido, o que significa que a interacao é feita atra-
vés do contetido mas promove conversacio (Amaral, 2016). A este propdsito
atente-se nas palavras de Bennett e Segerberg que defendem que “as pessoas
podem ainda juntar-se em ac¢des em grande numero, mas a referéncia de
identidade deriva da expressao pessoal inclusiva e diversa em larga escala, em
vez de através do grupo comum ou identificaciao ideologica” (2012, p. 744).
Os autores referem as “formacdes de acoes coletivas digitalmente mediadas”
(Bennett & Segerberg, 2012, p. 742) para explicar que o cenario digital amplia
as acdes dos convencionais movimentos sociais em estruturas de rede social
frequentemente assimétricas.

O conceito de rede social nao se circunscreve ao contexto digital.
O termo foi referido pela primeira vez por Barnes, nos anos 50 do século
passado, num estudo pioneiro sobre as intera¢des individuais na construcao
de uma estrutura social de uma comunidade piscatéoria na Noruega (Ama-

ral, 2016). A estrutura das redes sociais é explicada no trabalho de Simmel
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(1955). O autor argumentava que a sociedade resultava de uma rede de rela-
codes (simétricas ou assimétricas, i.e., com ou sem reciprocidade) e nao da
agregacao de individuos. Os primeiros estudos remontam ao século XVIII e
ao matematico Euler, que desenvolveu o enquadramento tedrico para o que
viria a ser estudado como a teoria dos grafos (Portugal, 2007). Nas Ciéncias
Sociais, os trabalhos de Tonnies e Durkheim sobre sociedade e comuni-
dades sustentam uma concecao nao individualista dos fenémenos sociais,
considerando que a realidade social s6 pode ser compreendida através do
coletivo que é interligado por lacos sociais de partilha de valores e crencas
(Amaral, 2016).

Recuero sustenta que “a expressdo das redes sociais na Internet pode ser
resultado do tipo de uso que atores sociais fazem de suas ferramentas” (2009,
p- 94). A autora propde uma tipologia de redes sociais na Internet: i). redes
emergentes que remetem para interacdes sociais mutuas e efetivas como tro-
cas sociais e conversacao; ii). redes de afiliacaio que decorrem da pertenca
a grupos através de mecanismos de associacao, considendo-se aqui que as
interacoes sociais sio meramente reativas (Recuero, 2009; Amaral, 2016).
A operacionaliza¢io do conceito de rede social em contexto digital decorre

da tecnologia:

A distincao entre sites de redes sociais e social media pode ser operacionalizada
pelo propésito das ferramentas de comunicacdo, o que nao invalida que a sua
apropriacao adapte as caracteristicas que definem o suporte aos propodsitos dos
utilizadores. Assim, e se os sites de rede social se centram numa estrutura de
ligacoes, nada impede que se tornem suportes de publicacio e interacdo social.
O mesmo ¢ valido para sites de social media, que tém como propésito a publicacao
e partilha social de conteiido mas que podem ser apropriados para definir redes

sociais (Amaral, 2016, p. 139).

Na esfera digital e no enquadramento dos sites de rede social e social
media, Bennett e Segerberg afirmam que “quadros de acio pessoal nao se
espalham automaticamente” (2012, p. 746). Os autores distinguem a “l6gica da
acao coletiva” da “l6égica da acio conetiva”, argumentando que a fragmentacao

estrutural da sociedade permite o aparecimento de “acoes de rede digital” que
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plasmam as alteracdes que se verificam no papel da comunicacio na acio
coletiva (Kavada, 2016).

O conceito de “repertérios de acio digital” (Selander & Jarvenpaa, 2016)
mescla as dimensoes de intera¢io e envolvimento, permitindo que os indi-
viduos apoiem movimentos politicos e sociais sem controlo direto dessas
organizacdes. Selander e Jarvenpaa observam que “repertérios de acio digital
proporcionam autonomia mas também permitem expandir as interacoes em
que os apoiantes se envolvem em varias questdes e além dos limites organi-
zacionais” (2016, p. 332). Os autores enfatizam que esses repertorios tornam
a “interacdo impessoal num envolvimento de nao-compromisso” (Selander &
Jarvenpaa, 2016, p. 333).

Os media na era digital generalizaram o pressuposto de audiéncias infor-
madas, o acesso popularizado a internet e o envolvimento dos utilizadores.
No entanto, a analise das influéncias diretas e indiretas das praticas mediati-
cas sobre o envolvimento civico deve considerar que a democracia nio é um
conceito estatico, assumindo que os mass media e as instituicdes politicas
podem restringir o envolvimento publico (Papacharissi, 2010).

Ao teorizar sobre a noc¢ao de participacao civica, varios autores enfatizam
o surgimento de acdes de envolvimento individualizadas e novos estilos de
cidadania induzidos por mudancas tecnolégicas, sociais e econémicas (Bar-
nidge, Macafee, Alvarez, & Rojas, 2014; Bennett, 2008; Bennett & Segerberg,
2011). Cidadania e envolvimento sao uma consequéncia direta de diferentes
padroes de comunicacio (online e offline) que influenciam os individuos a
terem comportamentos especificos em relacio a intervencao civica (Barnidge
et al., 2014).

A participacio decorre da agéncia civica, que promove o envolvimento
civico dos cidadios em questdes de vida publica e politica (Dahlgren & Alva-
res, 2013). Dahlgren (2009) enfatiza que os media tém um impacto direto na
participacdo na vida puablica. O autor considera que a ideia de cultura civica
esta ancorada a identidade civica. No entanto, num ecossistema mediatico
cada vez mais hibrido, “as experiéncias participativas podem se tornar mais
fluidas e menos consistentes” (Brites, 2015, p. 20). Efetivamente, a participa-
¢ao é mais do que o acesso ou interacao com os media sociais (Carpentier,

2011; Dahlgren & Alvares, 2013).
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Quando considerado de uma perspetiva coletiva, Bakardjieva observa que
a identidade “representa uma peca central de ‘contention’” (2015, p. 983).
Neste sentido, os tedéricos dos “novos movimentos sociais” equacionam a
questdo da “identidade coletiva” dentro de uma abordagem intrinsecamente
ligada ao conceito de “acao coletiva” (Nunes, 2014), principalmente em mode-
los estruturalistas e pds-estruturalistas (Polleta & Jasper, 2001). Ancorado na
teoria de Touraine (1985), Melucci (1995; 1996) considera a “aciao coletiva
como resultado de propésitos, recursos e limites, como uma orientacao inten-
cional construida por meio de relagdes sociais dentro de um sistema de opor-
tunidades e restricdes” (1995, p. 43).

Na perspetiva de Melucci, “a identidade coletiva estabelece os limites do
ator em relacao ao campo: regula a filiacio de individuos e define os requisi-
tos para a adesao ao movimento” (Fominaya, 2010, p. 395). Este argumento ¢
plasmado nas conceptualizacdes subsequentes que relacionam emocdes com
identidade em movimentos sociais (della Porta, 1992; Goodwin, Jasper, & Pol-
letta, 2001; Polletta & Jasper, 2001; Gerbaudo, 2016).

A partir das tecnologias do self, Cammaerts concetualizou as “tecnologias
de auto-mediacio” com o propdsito de “teorizar a interaciao entre as poten-
cialidades e restricdes dos media sociais para movimentos de protestos e ati-
vistas” (2015, p. 88). Daqui decorre que “participacio mediada pela internet”
e “praticas de resisténcia mediadas pelas TIC” (Cammaerts, 2012, p. 128) de
sujeitos coletivos dependem de “tecnologias de auto-mediaciao”, na medida
em que se assumem como “ferramentas através das quais um movimento
social se torna autoconsciente” (Cammaerts, 2015, p. 98).

Wellman e Gulia (1999) argumentam que as redes sdo sistemas de rela-
cionamentos centrados em individuos e nio em grupos, reportando-se ao
conceito de “individualismo em rede” (Castells, 2003; Recuero, 2009). Os auto-
res diferenciam a rede social e a comunidade com base na ideia de que esta
dltima se interliga através de lacos fortes de interacio social, identificacao e
interesses comuns. Daqui decorre que o conceito de rede se refere a defini¢ao
de grupos com lacos mais fracos e sem localizacao geografica, o que permite
a associacao de individuos dispersos no espaco.

Redes de acio em grande escala (Bennett & Segerberg, 2012; Amaral, 2016)

sdo proeminentes na politica contenciosa (Murru, Amaral, Brites, & Seddighi,
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2018) e podem transformar a tradicional definicio de movimento social em
acoes individuais conetivas organizadas. Os media digitais estimulam “formas
individualizadas de ac¢io politica” (Kavada, 2016; Micheletti, 2003). Neste sen-
tido, as redes transformam o conceito de acao coletiva, bem como os “conven-
cionais entendimentos de agéncia politica” (Kavada, 2016, p. 8).

Micheletti (2003) desenvolveu o conceito de “acdo coletiva individuali-
zada” por oposicao a “acao coletiva coletivista”. As acdes individualizadas sao
espontaneas e nio assumem a estrutura de uma organizac¢ao coletiva, estando
ligadas a adesdao a causas; ja “acdo coletiva coletivista” implica envolvimento
e uma participa¢io organizada. O impacto das redes de acio conetiva pode
ser explicito na promoc¢iao de movimentos sociais a partir de uma perspetiva
micro de participaciao, em vez de macro. Como as “acdes coletivas individua-
lizadas” (Micheletti, 2003) se materializam em “acoes de rede digital”, que
Micheletti cunhou como “acdes individualizadas em rede”, surge a ideia de
que o ambiente digital potencializa “novas formas de movimentos sociais”
(Castells, 2012, p. 15).

E com base nestas novas conceptualizacdes que surgem contra-narrativas
baseadas na técnica como forma de manipulac¢ao de factos e assumindo a era
da “pos-verdade”, em que “factos alternativos” desinformam milhoes de pes-

soas através de textos denominados de “noticias”, mas deliberadamente falsos.

2. Pés-verdade, fake news e desinformacio

Os debates politicos e societais tém sido dominados pela “p6s-verdade”,
conceito e processos ainda em evolucio, o que dificulta a condensacio
analitica e explicativa que uma qualquer definicio exige e oferece. Se, por
exemplo, o Oxford Dictionary (s/d) define “p6s-verdade” como um ambiente
“relacionado com ou denotando circunstincias nas quais os factos objetivos
sao menos influentes na formacao da opiniao publica do que apelos a emoc¢ao
e as crencas pessoais”, Rochlin (2017) fala mesmo em substituicio de evidén-
cias por crengas pessoais e emogoes. Ja Lewandowsky et al. (2017) referem-se
ao abandono de critérios convencionais de evidéncia, de coeréncia e de um

processo de verificacdo de factos.
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Do mesmo modo, a génese da “pés-verdade” é visto pela literatura a par-
tir de perspetivas e em escalas de intensidade distintas. Para Ball (2017), o
ingrediente central da dinamica e do sistema da “pés-verdade” é o “logro” (no
original, “bullshit”), definindo-o como algo muito distinto da simples mentira
politica com a qual os cidadaos de um modo ou de outro vao convivendo.
Subscrevendo a ideia original de Frankfurt (2005), Ball (2017) afirma que
enquanto que quem mente reconhece a dualidade entre certo e errado assim
como a existéncia de factos suscetiveis de serem averiguados, o agente da
“pos-verdade” — que os dois autores denominam de “bullshitter” — define-se
antes por ignorar essas diferenciacoes, recorrendo a tudo aquilo que lhe per-
mitir conseguir o resultado mais vantajoso para si. Segundo Lewandowsky
et. al (2017), a emergéncia da era da “pds-verdade” deve-se, sobretudo, a
“mega-tendéncias societais, como o declinio do capital social, a crescente
desigualdade econémica, o aumento da polarizacio, o declinio da confianca
na ciéncia e o crescimento gradual da fragmentacio da paisagem mediatica”
(2017, p. 353).

O rosto mais visivel e episddico da “pos-verdade” sao as fake news (Ball,
2017). Nao sendo também consensuais, todas as definicdes de fake news assu-
mem dois elementos centrais: i). a inclusio de conteudos deliberadamente
falsos; ii). a sua propagaciao online (Bakir & McStay, 2017; Berkowitz & Sch-
wartz, 2016; Bounegru, Gray, Venturini, & Mauri, 2017; Wardle & Derakhshan,
2017). Rochlin acrescenta de forma explicita o argumento da metodologia e
do proposito quando afirma “que € projetado para parecer um site de noticias
real (...) [e] ter maior nimero possivel de pessoas a gostar e partilhar a historia
falsa” (2017, p. 388), confirmando a relevancia do elemento emocional nesta
dinamica. Também para Bakir e McStay a economia das emocoes é central
na propagacao das fake news, sustentando a relevancia de aproveitar estados
emocionais para atrair a atencao dos recetores. Nas suas palavras, definem
Jake news como “totalmente falsas ou contendo elementos deliberadamente
enganosos incorporados no seu conteddo ou no seu contexto” (2018, p. 1).

A reacio emocional e a geracao de comportamentos grupais nas redes
sociais ou nos media sociais em torno de assuntos remete para O conceito
de “empathic media”, termo cunhado por McStay (2016). Este conceito esta

ancorado a ideia de “mediated emotional life” (Bakir & McStay, 2018, p. 2)
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na era da comunicacio em rede que potencia as acdes conetivas (Bennett &
Segerberg, 2012) e as acdes individualizadas em rede (Micheletti, 2003).

A partir desta perspetiva de experiéncias mediadas, varios autores con-
sideram que o termo fake news € inadequado para descrever fenémenos de

desinformacao. Wardle e Derakhshan sublinham que

O termo “noticias falsas” também comecou a ser apropriado por politicos de todo
o mundo para descrever organiza¢oes de noticias cuja cobertura consideram desa-
gradavel. Desta forma, esta a tornar-se um mecanismo pelo qual os poderosos

podem reprimir, restringir, boicotar e contornar a imprensa livre (2017, p. 16)

No cenario digital, Shao, Ciampaglia, Varol, Flammini e Menczer conside-
ram que informacao falsa tem a mesma probabilidade de se tornar viral como

informacio fiavel. De acordo com os autores:

Uma mistura complexa de vieses cognitivos, sociais e algoritmicos contribui para
a nossa vulnerabilidade a manipulacio por desinformac¢io online. Mesmo num
mundo ideal onde os individuos tendem a reconhecer e evitar a partilha de infor-
macdes de baixa qualidade, a sobrecarga de informacdes e a escassa atenciao
limitam a capacidade dos media sociais de discriminar informacdes com base na

qualidade (2017, p. 2).

Neste sentido, Tandoc, Lim e Ling sublinham que “o discurso contempo-
raneo, particularmente a cobertura dos media, parece definir noticias falsas
referindo-se a posts virais baseados em relatos ficticios feitos para parecer
noticias” (2017, p. 2). O consumo de informacio nos media sociais expde
diariamente os utilizadores a conteddos falsos ou que desinformam (Shoan
et al., 2017). O cenario digital altera drasticamente a forma como os rumores
e as noticias falsas circulam, potenciando “cascatas de informacdes em larga
escala” (Vosoughi, Roy, & Aral, 2018, p. 11406). A este propdsito, atente-se em
Wardle e Derakhshan:

Rumores, teorias da conspira¢ao e informacgdes fabricadas estio longe de serem

novas. Os politicos sempre fizeram promessas irreais durante as campanhas eleito-
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rais. As corporacdes sempre afastaram as pessoas de pensar em questdes de formas
diferentes. E os media ha muito tempo que divulgam historias enganosas pela
sua capacidade de chocar. No entanto, a complexidade e a escala da poluicio da
informacao no nosso mundo digitalmente conectado apresentam um desafio sem

precedentes (2017, p. 10).

E neste contexto que Wardle e Derakhshan (2017) apresentam o quadro
conceptual “Information Disorder”, onde identificam desinformacio de trés
tipos: “mis-information”, “dis-information” e “mal-information”. Utilizando
como dimensoes “dano” e “falsidade”, os autores (2017, p. 5) conceptualizam
as diferencas entre os trés tipos de “information disorder”: “mis-information”
- informacio falsa que € partilhada mas nao tem como objetivo causar danos;
“dis-information” — informacodes falsas partilhadas com vista a causar danos;
“mal-information” — informacio verdadeira da esfera privada que é partilhada
na esfera publica para causar danos. Wardle e Derakhshan (2017) defendem
ainda que dentro da desinformacio existem trés elementos (agente — quem
criou, produziu e distribuiu o conteddo e qual a sua motiva¢cao; mensagem
— qual o tipo de mensagem e as suas caracteristicas; e recetor — como € que
interpreta a mensagem e que tipo de aciao toma) que correspondem a trés
fases da produciao no quadro de “Information Disorder” (criacio — a mensa-
gem € criada; producio — a mensagem ¢€ transformada num produto media-
tico; e distribuicio — a mensagem ¢ distribuida ou tornada publica).

Assumindo o complexo e hibrido ecossistema mediatico, Wardle (2017)
descreve sete tipos de erros e informacdes que decorrem do amplo espetro
de conteudo online que se pode tornar desinformacio quando a audiéncia
interpreta mal a mensagem, conforme demonstra a figura 1.

A internet e os media sociais alteraram significativamente a forma como
a informacdo é produzida e distribuida. Neste sentido, o atual ecossistema
mediatico é hibrido e apresenta caracteristicas muito especificas como facil
acesso as tecnologias de edicao, publicacdo e distribuicao de contetido; con-
sumo de informacao publico registado pelos media sociais; velocidade na dis-
seminacao da informacio; informacao transmitida em tempo real pelos pares,
o que confere credibilidade e maior confianca na partilha com outros pares

(Wardle & Derakhshan, 2017).
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FIRSTDRAFT 7 COMMON FORMS OF INFORMATION DISORDER

47 RS
SATIRE OR PARODY MISLEADING CONTENT IMPOSTER CONTENT FABRICATED CONTENT

No intention to cause Misleading use of When genuine sources New content is 100%
harm but has potential information to frame an are impersonated false, designed to
to fool issue or individual deceive and do harm

FALSE CONNECTION FALSE CONTEXT MANIPULATED CONTENT

When headlines, visuals When genuine content When genuine
or captions don’t is shared with false information or imagery is
support the content contextual information manipulated to deceive

FIGURA 1 - 7 formas comuns de “information disorder” (Fonte: Wardle, 2017)

Os processos de desinformaciao ocorrem frequentemente com novos gate-
keepers que se movimentam no ambiente mediatico online com capacidade
de propagar informacio falsa de forma viral e numa légica de “dis-informa-

tion” e “mal-information” (Wardle & Derakhshan, 2017).

3. Redes Sociais e Algoritmos

As plataformas digitais, assumindo a estrutura de rede social ou de media
social, potenciam “ambientes tecnolégicos emergentes em que os padroes
de conexio sao diferentes” (Brites, Amaral, & Catarino, 2018, p. 87) quando
comparados com os media tradicionais. Tal acontece porque, como afirma
Castells (2003), a internet é um espaco de espacos, onde convivem o publico
e o privado, o global e o local. Efetivamente, o cenario digital “potencia uma
geografia socio-tecnolégica de redes e nos interligados por fluxos de informa-
¢a0” (Amaral, 2016, p. 19).

O contexto hibrido faz com que os media sociais mobilizem a conversacao
em torno de conteidos assim como a agency da sua producao, o que a amplia

uma perspetiva colaborativa (Kavada, 2015). Assumindo a teoria da esfera
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publica (Habermas, 1989), as conversacdes que ocorrem nas redes sociais
podem ser consideradas uma das interconexdes entre os diferentes niveis
da sociedade em micro e macro escalas de participacao (Murru et al., 2018).
Estas conversacoes estdo incluidas nos fluxos de informac¢io a que pertencem
os individuos que os criam e aos quais estio expostos. Porém, ainda que seja
um espaco de espacos mais ou menos fluido, o acesso a informacao por parte
de cada um é sempre, de alguma forma, limitado. Efetivamente, a difusiao da
informacio nas timelines dos utilizadores depende dos algoritmos e das suas
definicoes.

As primeiras teorias, claramente “tecnofilas”, consideravam que os inter-
mediarios da informaciao online nos media sociais eram elementos neutros,
ou seja, meros algoritmos que automatizavam operacoes de distribui¢ao de
conteudos (Bozdag, 2013). Daqui decorre a ideia de que “as maquinas, nao os
humanos, parecem tomar as decisdes cruciais, criando a impressao de que os
algoritmos evitam preconceitos de selecao e descricio inerentes a qualquer
médium editado por humanos” (Bozdag, 2013, p. 210).

Contrariando estas primeiras teorias, consegue-se identificar um viés de
subjetividade. Ficando a pegada digital de cada utilizador registada, os algo-
ritmos conseguem manipular estes dados — denominados big data — que
existem em larga escala e sio muito complexos para propositos especificos
que estao definidos e programados. Como explica Bozdag, “intermediarios
de informac¢ao como Facebook e Google comecaram a introduzir recursos
de personalizaciao: algoritmos que adaptam informacdes com base no que
o utilizador precisa, quer e quem ele conhece na rede social” (2013, p. 209).
Neste sentido, surgem as “echo chambers” ou “filter bubbles” (Bakir & McStay,
2018, p. 8). Estas bolhas “sao alimentadas por sistemas de algoritmos e pela
estrutura de dados agregados em torno de utilizadores” (Brites et al., 2018, p.
87), que podem criar uma “monocultura” porque os algoritmos personalizam
a informacio de acordo com as interacoes passadas dos utilizadores e da lei-
tura semantica dos contetdos distribuidos por estes (Bozdag, 2013). Bakir e

McStay explicam que

camaras de eco criadas por algoritmos, ou ‘bolhas de filtro’, surgem quando algo-

ritmos aplicados ao contetido online medem seletivamente as informagdes que um
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utilizador deseja ver com base nas informacgdes sobre a pessoa, as suas ligacoes,

historico de navegaciao, compras e postagens e pesquisas (2017, p. 8).

Os autores alertam para o “viés de confirmac¢iao”, ou seja, a tendéncia que
as pessoas tém de validar informacao que confirme as suas crengas pré-exis-
tentes, o que traduz uma exposicao limitada a diferentes pontos de vista
(Bakir & McStay, 2017). Na esmagadora maioria das vezes, este fenémeno
ocorre sem o conhecimento dos utilizadores, atendendo a ubiquidade das
plataformas digitais (Mollen & Dhaenes, 2018).

Estes novos processos de gatekeeping tém implicacdes nas dietas informa-
tivas e, consequentemente, na democracia nas sociedades. Wardle e Derakh-
shan sublinham que “o problema fundamental é que as ‘bolhas de filtro’
pioram a polarizacio ao permitir que vivamos nas nossas proprias cimaras
de eco online, deixando-nos apenas com opinides que validam, em vez de
desafiar, as nossas proprias ideias.” (2017, p. 50). Nesta linha de pensamento,

Mollen e Dhaenes argumentam que

as aplicacdes baseadas em algoritmos resultam de um ‘mindset’ métrico, em que a
vigilancia continua de pessoas e a produc¢io de dados da audiéncia significam que
os atores da industria ja nio lidam com grupos especificos do publico-alvo, por
exemplo com base em variaveis sociodemograficas, mas antes para prever padroes

comportamentais (2018, p. 45).

Trata-se da ideologia da “datificacdo”, cunhada por van Dijck (2013, 2014).
A “datificacao” esta ancorada a pegada digital dos utilizadores e aos dados
complexos de grande escala. Através da manipulaciao de big data, a “datifica-
¢a0” permite a transformacao das a¢des sociais em dados quantitativos que
potenciam as ja referidas “echo chambers” (van Dijck, 2013; Bakir & McStay,
2017) e que nos levam para um segundo problema que é, por sua vez poten-
ciado pelas préoprias “bolhas”: a distorcao social através de narrativas de “fac-
tos alternativos” (Albright, 2017).

A intrusdo das plataformas digitais (Mollen & Dhaenes, 2018; van Dijck,
2014; Gillespie, 2014) é cada vez mais declarada, numa légica de vigilancia

através de bots aos utilizadores que nao tém controlo sobre a sua privacidade
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nem sobre os seus dados (Vesni¢-Alujevi¢, Seddighi, Das, & Mathieu, 2018;
van Dijck 2014).

Van Dijck (2014) refere que os principais players do ecossistema digital,
como o Google e o Facebook, apresentam-se como transmissores de dados.
No entanto, “os algoritmos que sustentam todos os tipos de atos sociais online
estdo a tornar-se cada vez mais compativeis e, portanto, permutaveis” (van
Dijck, 2014, p. 156). Ou seja, ha ligacoes entre os diferentes algoritmos de
varias plataformas sociais. Este intercimbio de dados também se amplia as
Jake news através de algoritmos automatizados, ou seja, bots.

A este propésito, Shao et al. referem que “uma complexa mistura de vieses
cognitivos, sociais e algoritmicos contribui para a nossa vulnerabilidade a
manipulaciao por desinformacao online” (2017, p. 2). Segundo os autores, 0s
bots sio particularmente ativos na amplificacido de fake news nos primeiros
momentos da disseminacdo junto de utilizadores que siao influentes, mesmo
antes que as referidas noticias falsas se tornem virais (Shao et al., 2017).

Os social bots sao utilizados na manipulaciao direta de utilizadores. Estio
programados para publicarem conteddos e interagirem com outros utiliza-
dores, estabelecendo ligaces sociais. Shao et al. sublinham que “as pessoas
tendem a confiar nos contatos sociais e podem ser manipuladas para acreditar
e disseminar o conteido produzido dessa maneira” (2017, p. 2). Os autores

sublinham ainda que

a ampliacdo de noticias falsas através de bots sociais sobrecarrega a nossa capaci-
dade de verificacao de factos devido a nossa atencao limitada, bem como as nossas
tendéncias de atentar no que parece popular e de confiar em informacdes num

ambiente social (Shao et al., 2017, p. 2).

O escandalo da Cambridge Analytica, empresa envolvida na utiliza¢cao nao
autorizada de milhoes de dados de utilizadores do Facebook na campanha
de Donald Trump em 2016, veio dar visibilidade publica aos processos de
“datificacao” e tecnologia intrusiva. A mesma empresa ja tinha interferido na
campanha do Brexit, também em 2016, utilizando social bots para abordagens
individualizadas a utilizadores do Facebook, segundo admitiu no parlamento

britanico um funcionario da Cambridge Analytica. Entretanto, a empresa
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fechou em maio de 2018 e o CEO do Facebook, Mark Zuckerberg, garantiu
ao congresso americano e ao parlamento europeu que tudo faria para prote-
ger os dados dos utilizadores. No entanto, os media sociais nio sio apenas o
Facebook e, conforme referido anteriormente, a permuta de dados e de algo-
ritmos automatizados é uma realidade (van Dijck, 2014).

E neste contexto que as eleicdes presidenciais brasileiras estio envoltas em
desinformaciao. Uma sondagem da Datafolha aferiu que a plataforma social
mais popular entre os eleitores brasileiros (66% tém conta) é o WhatsApp,
onde 44% dos eleitores se informam sobre politica e as atuais eleicdes. O
Tribunal Superior Eleitoral esta a investigar denuncias, ap6s uma reportagem
do jornal Folba de S. Paulo ter revelado o pagamento de 12 milhoes de reais
por diversas empresas para que agéncias beneficiassem o candidato Jair Bol-
sonaro publicando informacdes falsas (texto, imagem, audio e video) sobre
o Partido dos Trabalhadores e o seu candidato, Fernando Haddad. A investi-
gacao decorreu antes da segunda volta, sendo que surgem intimeras duavidas
quanto a influéncia das fake news e dos bots sociais no resultado da primeira
volta. Enquanto decorria a investigacao, a Folba de S. Paulo reportou que os
utilizadores migraram os grupos de apoio a Jair Bolsonaro do WhatsApp para
outros espacos da internet, a0 mesmo tempo que subitamente surgiram nesta
mesma rede social inimeros grupos de apoio a Fernando Haddad e ao Par-
tido dos Trabalhadores.

Os algoritmos, a datificacao e a manipulacio que ocorrem nas plataformas
digitais, com particular énfase para as redes sociais, influenciam diretamente
as esferas sociais e politicas O determinismo tecnolégico esbate frequente-
mente aquelas que sio questdes centrais para se pensar criticamente sobre
o atual ecossistema online como a mediacao em termos de transmissiao e a
apropriacao de media e tecnologia (Jansson, 2013; Ytre-Arne, Amaral, Chi-

mirri, & Vicente-Marifio, 2018).

Conclusio

Tradicionalmente, os gatekeepers informativos que escolhem e validam as

noticias a chegar ao publico sido jornalistas e editores cuja conduta se orienta
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por principios éticos e deontolégicos especificos, oferecendo aos cidadios
informacio fidedigna essencial para a tomada de decisoes informadas em
contexto democratico (Lewandowsky et al., 2017). O novo ecossistema media-
tico online permite a emergéncia de novos protagonistas no processo de gate-
keeping que passa a ser cada vez mais caracterizado por uma dinamica de
desintermediacido. Se, por um lado, estas dinamicas permitem a um ndmero
crescente de individuos e grupos alcancarem visibilidade, voz e poder de
agéncia bem como ultrapassar contextos de relativo “isolamento” ou “quaren-
tena social” por outros meios; por outro lado, significa que muitos contetidos
que sao agora acessiveis podem ser consumidos como informacao sem conter
nela o mesmo grau de confianca e veracidade de outrora.

Ora porque baseiam o seu processo de selecio de conteidos em prefe-
réncias e emocoes pessoais (Singer, 2013; Bro & Wallberg, 2014), ora porque
consistem em automatismos algoritmicos que alimentam as “echo chambers”
ou as “bubble filters” (Bakir & McStay, 2018, p.8), os novos gatekeepers reu-
nem menos condicdes de fazer frente ao fenomeno das fake news, consubs-
tanciando-se inclusive como facilitadores da propagacao eficaz deste tipo de
conteudos. Para além disso, em termos de impacto nas dietas informativas,
as redes sociais online sao tendencialmente, num nimero crescente de pai-
ses, a fonte privilegiada de informacio para a populacio (Gyannes & Lavin,
2018). Da mesma forma € importante ter em conta que “o comportamento das
audiéncias é muitas vezes baseado num processo de dois passos, em que a
decisao de usar um determinado media antecede a selecio de um conteado
especifico” (Webster, 2014, p. 94). Se o tempo médio que, em 2017, os utili-
zadores em todo mundo gastaram diariamente a usar as redes sociais foi de
135 minutos (Statista, 2018), € facil antecipar que mesmo que os individuos
nao escolham ter a informacao através de redes sociais, isso possa acabar por
acontecer.

A identificacado da era da “pds-verdade” “assinala a percecio de uma
mudanca na forma como o dominio publico € constituido, assim como na con-
duta dos grandes protagonistas na esfera media-politica” (Schlesinger, 2017, p.
603). O crescente recurso as fake news por parte de determinados atores poli-
ticos, a facilitacio que a tecnologia oferece do ponto de vista de divulgacao

e alcance deste tipo de conteudo sio questdes que levantam preocupacoes
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quanto aos efeitos destas dinimicas nas democracias atuais. A democracia
depende de publicos bem informados: se as pessoas estio ou sdo mal infor-
madas, as decisdes que tomam podem ter consequéncias adversas; da mesma
forma, quando uma sociedade é ou esta mal informada, as suas decisoes

sociais coletivas podem ter efeitos nefastos (Lewandowsky et al., 2017).
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