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O texto que se segue tem como base a dissertacio de mestrado da autora “O direito a privacidade e os

servicos baseados em localiza¢ao.” Defendida perante a FDUC e publicada pela NEA - Edic¢oes.

RESUMO

O presente artigo visa analisar os servicos baseados em localizacio, LBS, em contraste com o
direito subjetivo a privacidade. Assim, evidenciam-se os possiveis riscos para a privacidade,
advindos do mau uso indiscriminado de tais servicos e dados, agravados com o constante
avanco tecnolégico, o crescimento das aplicacoes baseadas em localizacao e o baixo custo
desses servicos, com perigo inclusive para a perda desse bem juridico, cuja protecao esta
prevista em normas positivas fundamentais.
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ABSTRACT

This study aims to analyze the Location based services, LBS, in contrast with the subjective
right to privacy. Accordingly, it highlights the potential risks for privacy resulting from the
indiscriminate use of such services and data, worsened by the constant technological pro-
gress, the growth of the applications based on location and the low cost of those services
that even menace that very juridical right whose protection is foreseen on fundamental

positive norms.

KEYWORDS

Location based services, Privacy, Legislation, Risks.

1. INTRODUGCAO

O texto que se segue traz a baila o tema direito a privacidade e os
Servicos Baseados em Localizacao, dentro dos ordenamentos juridicos
brasileiro e portugués, mostrando os significativos avancos tecnolégicos,

que repercutem na vida privada das pessoas.

Como consequéncia deste surgimento de novas tecnologias e do inte-
resse das empresas em disponibilizar, servicos especializados que tragam
maiores beneficios para seus clientes, possibilitando um aumento da sua
produtividade, surge entao uma elevada oferta de aplicacdes de servicos

de valor acrescentadol 2.

No meio dos servicos de valor acrescentado, encontram-se os Location-

Based Services (LBS), em portugués, servicos baseados em localizacao.

1 Segundo o artigo 2° da Portaria n.° 160, de 22 de Marco de 1994, do Ministério das
Obras Publicas, Transportes e Comunicagdes, que regulamenta a exploragao dos servigos
de telecomunicacdes de valor acrescentado In: Portaria n.° 160, de 22 de Marc¢o de 1994.
Regula a exploracao dos servicos de valor acrescentado. Didrio da Republica, I Série B n.
68 de 22/3/1994 p.1427-1440. Lisboa. Portugal. Disponivel online no endereco url: http://
dre.pt/pdfgratis/1994/03/068B00.pdf. (acedido em 14 fevereiro, 2014). E a alinea "g" do
artigo 2° da Diretiva 2002/58/CE do Parlamento Europeu e do Conselho de 12 de fevereiro
de 2014. In: UNIAO EUROPEIA. Diretiva 2002/58/CE do Parlamento Europeu e do Conselho
da Uniao Europeia, de 12 de julho de 2002. Jornal Oficial das Comunidades Europeias. L
201/37. 31.7.2002. Disponivel online no endereco url: http://eur-lex.europa.eu/LexUriServ/
LexUriServ.do?uri=0J:L:2002:201:0037:0047:pt:PDF (acedido em 12 fevereiro, 2014).

2 De modo semelhante, no Brasil utiliza-se do termo valor “adicionado” , in Lei Federal
n.° 9.472, de 16 de julho de 1997. Diario Oficial da Unido - Secdo 1 - 17/7/1997, p. 15081.
Brasilia. Brasil. Dispoe sobre a organizacao dos servicos de telecomunicacdes, a criacao
e funcionamento de um 6rgao regulador e outros aspectos institucionais, nos termos da
Emenda Constitucional n.° 8, de 1995. Disponivel online no endereco << http://www.pla-
nalto.gov.br/ccivil_03/leis/19472.htm>> ( acedido em 12 fevereiro, 2014)
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De forma breve, falaremos sobre o direito a privacidade diante dessa
tecnologia, com abordagens sobre algumas denuncias e a sua situacao

na atualidade dentro dos ordenamentos juridicos portugués e brasileiro.

Por fim, teceremos um rol com as salvaguardas existentes nos ordena-
mentos juridicos portugués e brasileiro, que tem como objetivo evitar a
invasao da privacidade dos usuarios de servicos baseados em localizacao.
O método utilizado foi o indutivo, por meio de pesquisas bibliograficas

de artigos, teses, doutrina e legislacao aplicada.

2. SERVICOS BASEADOS EM LOCALIZAGAO

2.1. Breve historia da concepcio e evolucio dos servicos baseados em

localizacio.

Os sistemas, ou “servicos baseados em localizacao podem ser de-
finidos como servicos que integram a posicao ou localizacio de um
dispositivo mével com outras informac¢des de modo a proporcionar um
valor acrescentado para um usuario.” (traduciao livre do autor)(SARAH
SPIEKERMANN,2004,10).3 Direcionados aos usuarios de telefonia mével,
de dispositivos remotamente localizaveis, como aparelhos dotados de
antenas que captam sinais de constelacdes de satélites (GPS, GLONASS,
GALILEO etc.); ou de outras tecnologias de localizacio (Sistema de
Identificacao por Radio Frequéncia (RFID) , WI-FI , WI-MAX, etc.) Suas
aplicacdes sao utilizadas em trés areas especificas: a Militar e Governo;

a industria e comércio e pelos servicos de emergéncia.

Os “LBS siao servicos para negocios de utilizadores de equipamentos
da terceira geracio de comunica¢cdes moveis que permitem aos utiliza-
dores ou equipamentos encontrar pessoas, veiculos, meios, servicos ou
maquinas. Permitem identificar potenciais clientes, bem como utilizadores,

identificar a sua prépria localizacido, através de terminais de comunicac¢io

3 ¢fsupra: SPIEKERMANN, Sarah (2004). “Aspects of Location-Based Services”, in SCHI-
LLER, Jochen, & VOISARD Agnes (eds): Location-Based Services. San Francisco: Morgan
Kaufmann Publishers, p.10.
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ou de identificacio em veiculos méveis”. (COSTA & BACAO, 2003).4 5

Com o decorrer do tempo, observou-se que esses servicos de geo-
localizacdo, que tinham como alvo inicial as chamadas de emergéncias,
passaram a ser utilizados para uma nova finalidade, direcionados ao

mercado consumidor rentavel.

Com a necessidade de rentabilizacio dos gastos investidos com a sua
implantacdo, somada a necessidade cada vez maior do individuo em
encontrar formas para diminuir o desperdicio do tempo gasto nos seus
afazeres, acrescido de um meio para aumentar e facilitar as suas deslo-
cacoes, incrementou-se a expansao dos servicos baseados em localizacao

como forma de agregar valor a informacao geografica de localizacio.

3. DENUNCIAS

Entretanto, do mesmo modo que os LBS trouxeram grandes beneficios,
também sao inseridos no rol das tecnologias com auto potencial ofensivo

para privacidade. Assim, elencamos algumas dentncias.

3.1. GeoSlavery

O vocabulo “GeoSlavery” foi apelidado por DOBSON® e FISHER?,
em artigo escrito para a Revista de Tecnologia e Sociedade IEEE/2003,

precavendo para as possiveis invasdes da privacidade que decorre do

4 COSTA, José Jesus, & BACAO, Fernando Lucas. (2003) “O papel do data mining
geo-espacial nos location based services”. In 3* Conferéncia da associacao portuguesa de
sistemas de informacao. Porto, Portugal. Disponivel online no endereco url: http://www.
isegi.unl.pt/ensino/docentes/fbacao/Costa_CAPSI03.pdf (acedido em 14 fevereiro, 2014).

5 Consoante assevera PASSOS SOUSA. “Os LBS sdo, assim, a convergéncia de vdrias tec-
nologias atuais, como comunicacdo movel, tecnologia de localizac¢do, dispositivos moveis com
internet, sistemas e informacoes geogrdficas e servidores de aplicacoes com bases de dados
espaciais. Em resumo podem ser quaisquer servicos com valor agregado onde a principal
Juncgdo esta em obter informacoes que determinem a localizacdo de dispositivos moveis e,
com base nestas, oferecer servi¢os de acordo com o contexto de utilizacdo e localizacdo.®
SOUSA, Nuno Sérgio Infante de Passos.(2007). Location-Based Services: A Crescente Im-
portancia da Localizacao. 93 f. Dissertacao (Mestrado - Instituto Superior de Estatistica e
Gestao de Informacao) - Universidade Nova de Lisboa. Disponivel online no endereco url:
http://hdl.handle.net/10362/2686 (acedido em 12 fevereiro, 2014)

6 Jerome E. Dobson investigador do Kansas Applied Remote Sensing Program na Uni-
versidade de Kansas que ajudou a criar o Sistema de Informacao Geografica - SIG.

7 Pete Fisher editor do International Journal of Geographic Information Science.
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crescimento exponencial dos servicos baseados em localizac¢io.8

Com base nos autores, aparelhos que oferecem servicos baseados em
localizacido trazem beneficios, e, a0 mesmo tempo, podem trazer ameacas
a liberdade individual, em especial a privacidade, pois, além de servirem
como espionagem, podem servir como meio de controle dos movimentos
de um individuo sobre outro individuo, vindo a ser uma forma de escrava-
tura definida como geoSlavery.? Entretanto, eles referem que a tecnologia
em si nao pode ser responsabilizada pela geoescravidao e sim as praticas
abusivas realizadas pela sociedade. Um exemplo disto é o caso DREW
PETERSON x STACY PETERSON. STACY PETERSON desapareceu em 28
de outubro de 2007, talvez venha a ser a primeira vitima do geoSlavery

que teve um fim trigico como explica DOBSON10,

Apesar de ser tratada apenas como desaparecida em decorréncia de
ainda nao ter sido encontrado o seu corpo, ela pode ter sido vitima do
geoSlavery. Seu esposo, Drew Peterson, beneficiando-se do cargo que
exercia no Bolingbrook Police, utilizava os servicos de investigacido da

Policiall para monitorar a sua esposa, Stacy Peterson, seus amigos e
) )

8 DOBSON, J.E. & FISHER, P.F. (2003). GeoSlavery. Technology and Society Magazine,
IEEE, Volume 22, Issue 1 Spring p.47-52. Disponivel online no endereco url: http://gis.lanecc.
edu/gtft/gtft_readings/gtft_reading_wk3/geoslavery.pdf> (acedido em 12 fevereiro, 2014).

9 Nesse sentido, RANJIT ARAB (2003) ” Preocupa-me que uma coisa que eu pensei q)
ue era maravilboso tem uma desvantagem que pode levar a geoslavery - a maior ameaca a
liberdade que a bistoria da humanidade ja experimentou ”. (traducao livre do autor). ARAB,
Ranjit. (2003)“KU researcher warns against potential threat of geoslavery”. In: University of
Kansas Lawrence. Disponivel online no endereco url: http://archive.news.ku.edu/2003/03N/
MarchNews/March5/dobson.html (acedido em 12 fevereiro, 2014.

10 para DOBSON, "Stacy Peterson pode ser a primeira vitima conbecida do mundo de
geoSlavery, que terminou em tragédia. ( )Homicidio e maus-tratos sdao infelizmente co-
muns, mas Drew Peterson estava seguindo coordenadas do telefone movel de Stacy, e isso
Jaz toda a diferenca.( ) De acordo com relatorios da Policia, Drew Peterson obsessivamente
monitorava os movimentos da esposa antes de seu desaparecimento. Ela queixou-se a fa-
milia e aos amigos, que ele a controlava. Ela até mudou seu niimero de telefone celular
em uma tentativa fiitil de acabar com seu controle". (traducgdo livre do autor). DOBSON,
Jerome E. “Geoslavery in the Stacy Peterson case”. In The American Geographical Socie-
ty. Disponivel online no endereco url: https://www.docstoc.com/pass?docld=26331083&
download=1(acedido em 12 fevereiro, 2014).

11 De modo semelhante os mesmos procedimentos sio utilizados pela Policia Portugue-
sa e assegurados pelos: "(...)artigos187.°, n.° 1 al.* b), 189.°, n.° 2 e 252.° - A, aplicdveis
por analogia com a localizacdo celular dos telemoveis, permitida pelo art.® 4.°, todos do
Cédigo de Processo Penal (...)". Acérdio do Tribunal da Relacio de Evora n.° 2005/08-1,
Autorizacao Judicial Prévia: Sistema de posicionamento Global, de 07/10/2008. Portugal.
Disponivel online no enderec¢o url: http://www.dgsi.pt/jtre.nsf/c3fb530030ealc618025
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familiares, através do monitoramento eletronico das coordenadas do seu

telefone portatil.

Dobson e Fisher (2003,48) sobreavisam para o comércio de sistemas
de monitoramento humano, vendidos sem qualquer restricio e sem
salvaguardas como protecao, para se evitar o geoSlavery, que pode ser

exercido tanto pelo Estado como pela prépria sociedade.l2

Esta ndo € a primeira forma de monitoramento ji denunciada como
geoSlavery. Outras formas de utilizacdo da tecnologia de LBS estao sendo
denunciadas como a implantacio de chips em seres humanos e carros,
a utilizacao de aparelhos de monitoramento por empresas para acom-
panhar a execucao dos servicos dos seus funcionarios, etc. Entretanto,
essas praticas muitas vezes nao siao vistas como geoSlavery e sim, como

“geo-fencing”.

3.2. Geo-fencing

Geo-fencing, conhecida como cerca eletrénica, ¢ um tipo de aplicacao
georeferenciada, que permite que um alerta seja dado em uma central de
monitoramento quando um objeto monitorado (carro, pessoa, etc.) ultra-
passe esta cerca eletronica. Esta cerca eletronica é um poligono definido
através das coordenadas de seus vértices, onde uma aplicaciao calcula se a
coordenada geografica do objeto monitorado esta dentro deste poligono.

Caso negativo, soa o alarme para uma central de controle.

-

No meio corporativo, € um termo utilizado para conceituar o pro-
cedimento de controlar os movimentos dos trabalhadores moéveis em
determinada area, para aumentar a produtividade, através do uso de
aparelhos com GPS integrados, ou através de telefones moveis equipa-
dos com o servico de geo-fencing que enviam mensagens escritas para o

sistema, cada vez que o empregado se afasta da rota preestabelecida.l3

68d9005cd5bb/3356bfa236f7cf21802574ea0036ff9c?OpenDocument&Highlight=0,GPS (ace-
dido em 12 fevereiro, 2014)

12 DOBSON, J.E. & FISHER, P.F. (2003). GeoSlavery.(op.cit.)...

13 Cf supra. Beam J. & Harris. Bronwyn (ed.) (2014) “What is Geofencing?” In: Wise-
GEEK. Disponivel online no endereco url: http://www.wisegeek.com/what-is-geofencing.
htm (acedido em 29 junho, 2014); ORTIZ, C. Enrique (2014). "LBS and Geo-fencing". In
weblog.cenriqueortiz.com. Disponivel online no endereco url: http://weblog.cenriqueor-
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O geo-fencing é normalmente oferecido pelas empresas que disponibili-
zam veiculos automotivos para seus funcionarios realizarem seus servicos.
Geralmente esses veiculos vém equipados com sistema de rastreamento,
como forma de aumentar a seguranca dos condutores, tentando, assim,
evitar assaltos e como forma de melhorar a qualidade dos seus servicos,
neutralizando desvios dos seus empregados das rotas preestabelecidas,

bem como perda de tempo.

Para além dessas positivas finalidades, o geo-fencing tem levantado
alguns questionamentos referentes a invasiao da privacidade, pois, apesar
da facilidade de poder ter o controle sobre as deslocacdes de outra pessoa
também pode tornar-se uma obsessdo levando a perseguicdes (stalking).
Este é, inclusive, dado por alguns sindicatos da cidade de Nova Iorque,
que temem um geoslavery decorrente do geo-fencing, pois cada vez mais
as empresas estao usando servicos de rastreamento para registar o tempo

de trabalho de seus empregados.l4

Em Portugal, O Supremo Tribunal de Justica adotou no Ac. de 13-
11-2013, P. 73/12.3TTVNF.P1.S1 o mesmo posicionamento do Ac. de
22-05-2007, P. 07S054 em que nega que o GPS (sem registo de imagem
e voz) € um meio de vigilancia a distancia, que n3o ofende os direitos
de personalidade do trabalhador, nomeadamente a reserva da intimidade

da sua vida privada e familiar.15

No Brasil a lei n°® 12.551, de 15 de dezembro de 2011, alterou o art. 6°
da Consolidacido das Leis do Trabalho (CLT), aprovada pelo Decreto-Lei n°
5.452, de 1° de maio de 1943, que assegura o uso de meios telematicos

e informatizados de comando, controle e supervisao do trabalho alheio,

tiz.com/location-based-services-1bs/lbs-and-geo-fencing/(acedido em 12 fevereiro, 2014);
SCHWARTZ, Ephraim (2003). “Geofencing may keep employees in check, but they might
not stick around: Companies might do well to consider employee relationship management
to reduce high and costly turnover”. In: InfoWorld. Disponivel online no endereco url:
http://www.infoworld.com/t/applications/geofencing-may-keep-employees-in-check-they-
might-not-stick-around-462 (acedido em 12 fevereiro, 2014)

14 ¢f supra NICHOLS, Michelle. (2007) “N.Y. scanners spark union cries of “geoslavery”.

In: Reuters New York. Disponivel online no endereco url: http://www.reuters.com/article/
domesticNews/idUSN252591382 0070126 (acedido em 12 fevereiro, 2014)

15 ¢f. Supra Acérdio do Supremo Tribunal de Justica de 13/11/2013, processo
n°® 73/12.3TTVNF.P1.S1 Disponivel online no endereco url: http://www.dgsi.pt/jstj.nsf/
954f0ce6ad9dd8b980256b5f003fa814/e32eab3444364cb980257¢2300331c47?OpenDocu
ment (acedido em 29 junho 2014)
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para fins de subordinacido juridica, desde que estejam caracterizados os

pressupostos da relacio de emprego.10

3.3. OS SISTEMAS DE IDENTIFICAGCAO DE VEICULO E A PRIVACIDADE

3.3.1. Sistema de Identificacio eletronica de Veiculos - SIEV (Portugal)

O Decreto Lei 112/2009 introduziu, em Portugal, o sistema de matri-
cula eletronica cujo principal objetivo constitui o pagamento eletrénico
de portagens e atualizacao tecnolégica da matricula tradicional, que pos-
sibilitam a evolucao do sistema de identificacao visual de veiculos para

outro, mais avancado, de detecciao e identificacio eletrOnica.

O Decreto Lei n° 113/2009 estabeleceu a “instalacao obrigatéria de
um dispositivo electréonico de matricula em todos os veiculos automo-
veis e seus reboques, em todos os motociclos e os triciclos autorizados
a circular em infraestruturas rodoviarias onde seja devido o pagamento

de taxa de portagem”.

O art® 21 do Decreto Lei 112/2009 regulamentou as salvaguardas
ao direito da privacidade perante o dispositivo eletronico de matricula.
Entretanto, o Parlamento da Ilha da Madeira rejeitou a sua implantacio,
suscitando algumas dentuncias e rejeicoes sobre a implantacio do chip,
“invocando o receio de um Big Brother e as davidas da Comissaoo
Nacional de Protecio de Dados (CNPD) sobre as implica¢des relativas a

privacidade dos cidadios e respectivos direitos, liberdades e garantias”l’.

3.3.2. Sistema Nacional de Identificacio Automatica de Veiculos - SINIAV
(Brasil)

No Brasil, semelhante a Portugal, tem-se discutido sobre a implanta-

16Cf. Supra Lei Ordinaria n° 12.551 de15-12-2011. Didrio Oficial da Unido de 16/12/2011,
P.3. Disponivel online no endereco url: http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2011/1ei/112551.htm (acedido em 29 junho 2014)

17 ¢f. Supra. JORNAL i (2009) Automéveis: "Madeira recusa lei dos chips nas matriculas".
Por Jornal i Disponivel online no endereco url: http://www.ionline.pt/artigos/18964-auto-
moveis-madeira-recusa-lei-dos-chips-nas-matriculas/pag/-1 (acedido em 14 fevereiro, 2014)
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cio do Sistema Nacional de Identificacio Automaitica de Veiculos.!® No
entanto, este tem levantado varias dendncias sobre questdes relaciona-
das a privacidade. Em principio, confundiram-se duas Resolucodes: a n°
245 com a n° 412, ambas do Contran. A Resoluc¢io n° 245 dispoe sobre
a instalacio de equipamento obrigatério, denominado antifurto nos vei-
culos (sistema baseado em GPS). Entretanto, a Resolucido n° 412 dispoe
sobre a implantacdo do Sistema Nacional de Identificacio Automatica de

Veiculos (sistema baseado em RFID).

Apesar do esclarecimento do Diretor-presidente do Detran em explicar
essa confusido de Resolucoes!?, a Resolucio em vigor nio afasta a possibi-
lidade da invasao a privacidade, por meio da placa eletronica, visto que,
os servi¢cos baseados em RFID podem vir a expor dados dos individuos
a exemplo dos dados de localizaciao, possibilitando o seu rastreamento

e cruzamento de dados.

A Resoluciao n° 412 /2012 nao é muito clara em relacio aos seus
objetivos e a protecio a privacidade. Em momento algum a Resoluc¢io
descreve explicitamente qual a finalidade do SINIAV.20 Apesar das cha-
ves de criptografia como meio de preservar a confidencialidade e a
autenticidade, o texto so se refere como salvaguarda da privacidade, a
impossibilidade de alteracao, seguranca dos dados, seguranca das infor-
macoes pelo sigilo dos dados. Ela ndo é especifica sobre o cruzamento
da base de dados, sobre a duracio em que serio conservados, sobre a
possibilidade de monitoramento, e sobre a invasao e a divulgacio, o que
preveniria alguns futuros danos, pois o agravo provindo da invasao e
divulgaciao dos dados, geralmente s6 se percebe apds o incidente que,

em muitos casos, é muito dificil detectar o causador, impossibilitando

18 De acordo com a Resolugdo n° 412 de 09 de agosto de 2012. Diario Oficial da
Unido de 10/8/2012. Ano CXLIX, n° 155, Brasilia: Imprensa Nacional. ISSN 1677-7042, Secdo
1. Disponivel online no endereco url: http://www.denatran.gov.br/download/Resolucoes/
(Resolucao%20412.2012).pdf(acedido em 14 fevereiro, 2014)

19 ¢f. Supra. PEREZ, Bruno. (2014) "Detran-RR esclarece sobre implantac¢io do chip
eletronico em veiculos." Disponivel online no endereco. url:http://www.detran.rr.gov.br/
index.php/12-noticias/404-diretor-presidente-do-detran-esclarece-sobre-implantacao-do-
chip-eletronico-em-veiculos.(acedido em 14 fevereiro, 2014).

20 O artigo 7° da referida Resolucio descreve: "As informacdes obtidas através do SI-
NIAV sao de uso dos 6rgaos e entidades publicos que o integram, para as finalidades e
competéncias a eles atribuidas," (Op. Cit)

495



Atas das I Jornadas Lusofonas de Ciéncias e Tecnologias de Informacio Geogrifica, Sessdo 8, Artigo 32
Unm olbar sobre o direito a privacidade e os servicos baseados em localizagdo (LBS) a luz dos ordenamentos juridicos portugués e brasileiro
Tatiana Marques

assim a tipificacao do delito.

Apesar das novas legislacdes publicadas, como a Lei n° 12.737/201221
e o artigo 154-A do Codigo Penal, ambas ainda sido restritas perante a ex-
pansao dos crimes digitais. Por conseguinte, a omissao efetiva de protec¢iao
da privacidade, pode vir a suscitar varias vicissitudes, principalmente no
ambito dos dados referentes a localizacio dos automoveis, pois acabam

por revelar, implicitamente, outros tantos dados dos seus condutores.

3.4. Denuncias realizadas por grupos de pesquisa

Como consequéncia do avanco das tecnologias baseadas em localiza-
cao e, em decorréncia da preocupacao em preservar a privacidade dos
usuarios de LBS, foram instituidos grupos para pesquisar formas e criar
sistemas mais eficazes que dificultem e impecam o abuso na privacidade
dos usuarios de LBS. Entre esses grupos de pesquisas sobre Sistemas de

Informacdes Geograficas, destacamos: UCGIS e o FIDIS.

O University Consortium for Geographic Information Science - UCGIS,
que tem por objetivo promover debates referentes aos beneficios e riscos
da tecnologia LBS, deixou claro que a protecao da privacidade individual é
a base das preocupacoes dos direitos humanos modernos, em decorréncia
do compartilhamento das informac¢des de dados pessoais, cada vez mais
tornando ténue a linha entre a vida privada e a criminalidade. Lembrou
que apesar da geoescravidao poder ser realizada pelo Governo, a maior
ameaca vem do individuo comum que constantemente sente a necessi-
dade de ter controle sobre outro individuo como em tempos passados.
Alertou ainda, para a necessidade de o individuo determinar a quantidade

da intrusido na sua vida privada, através da imposicio de limitacdes.22

O Future of Identity in the Information Society - FIDIS , em sua pagi-

na da internet, apresenta uma série de cenarios hipotéticos que ilustram

21 Cf supra Lei n°® 12.737, de 30 de novembro de 2012. (Lei Carolina Dieckmann),
Diario Oficial da Unidao - CXLIX, n°® 232. Secao 1 - 3/12/2012, Pagina 1. Brasilia: Imprensa
Nacional. ISSN 1677-7042. Disponivel online no enderec¢o url: http://www.planalto.gov.br/
ccivil_03/_ato2011-2014/2012/1ei/112737.htm (acedido em 14 fevereiro, 2014)

22 Dobson, Jerome E. & Fisher, Peter F. (2003). “Geoslavery: A New ethical dilemma for
geographic information science.” In: UCGIS. Disponivel online no endereco url: http://
wenku.baidu.com/view/03a3516b7e21af45b307a8ed.html(acedido em 14 fevereiro, 2014)
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como as tecnologias emergentes podem vir afetar nossas vidas no futuro,
considerando um prazo variavel entre 20 e 70 anos. Em 16 de maio de
2009, na cidade de Londres, o FIDIS emitiu um comunicado, alertando
os usuarios de tecnologias moveis para salvaguardar a sua identidade
digital e a sua privacidade, quando estiverem usando as tecnologias
moveis. Depois de algumas pesquisas, o FIDIS revelou a quantidade de
informacoes que podem ser coletadas de uma pessoa, simplesmente por
saber a localizacao do individuo, por meio de um GPS habilitado em
um telefone moével e advertiu que, futuramente, a procura de empregos,
seguro de automoveis, seguro de saude podem vir a ser monitorizados
em funciao dos contratos que sao assinados, ao instalarmos aplica¢des

baseadas em localizacio nos nossos telefones méveis.23

3.5. O Big Data e os servicos baseados em localizacao

O aumento da producao de dados méveis, gerados pelos consumidores
de dispositivos moveis, tem deixado um rastro de dados de movimentos
e acdes, que vém contribuindo, de modo significativo com o conjunto de
dados (velocidade, volume, variedade, veracidade e valor) que formam o
Big Data. Os dados de localizacao siao essenciais para o Big Data, pois
através do cruzamento deles é possivel o conhecimento comportamental
das pessoas, possibilitando assim, as empresas fazer projecdes e oferecer

publicidade direcionada ao perfil dos seus clientes.

Entretanto, as informacoes associadas de dados armazenadas pelo Big
Data trazem a tona, questdes referentes a privacidade, pois os rastros
digitais permitem as empresas e ao governo terem uma percepc¢iao dos
habitos e costumes dos individuos, o que acaba por facilitar uma invasio

a privacidade das pessoas.
3.6. Tribunal de Justica da Uniao Europeia (TJUE) declara invilida a

Diretiva 2006/24/CE

Ap6s a submissao de uma dupla questido prejudicial (Processo - 293/12

23 FIDIS. (2009).“FIDIS urges mobile users to be aware of data disclosure.” In: FIDIS.
Disponivel online no endereco. url: http://www.fidis.net/fileadmin/fidis/press/fidis.press_re-
lease.tracking_study.pdf (acedido em 14 fevereiro, 2014)
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e Processo C - 594/12), o Tribunal de Justica da Unido Europeia declarou
invalida a Diretiva 2006/24/CE do Parlamento Europeu e do Conselho,
de 15 de marco de 2000, relativa a conservacio de dados gerados ou
tratados no contexto da oferta de servicos de comunicacdes eletrOnicas
publicamente disponiveis ou de redes publicas de comunicacdes, e que
altera a Diretiva 2002/58/CE, por entender que a diretiva consente uma
intromissio de grande extensdao e de particular intensidade nos direitos

fundamentais relativos a vida privada e a protecao dos dados pessoais,

sem que essa intervencio se limite ao estritamente necessario.24

O Tribunal de Justica constatou que os dados conservados (identifica-
¢ao pessoal, registo de comunicacoes, duracio, localizacao, e frequéncia
das comunicac¢des) permitem revelar informacdes particulares de todos
0s seus assinantes ou usudrios de comunicac¢des eletronicas. Ao impor a
conservacao e a autorizacdo de acesso, as autoridades nacionais compe-
tentes, acabam por invadir os direitos fundamentais ( respeito da vida
privada e proteciao dos dados pessoais) passando a ter alta potencialidade

de criar em seus usuarios a efetiva sensacio de um panoptismo.

3.7. Lei 12.965/2014 - Lei do Marco Civil da internet

Desde o ano de 2011, tramitava na Camara dos Deputados do Congresso
Nacional o Projeto de Lei n° 2.126 que incluiu alguns pontos existente
no Anteprojeto de Lei sobre Protecao de Dados Pessoais. Entretanto, em
2013 o PL passou a ter caricter de urgéncia (URGENCIA - § 1°, Art. 64
- CF (Mensagem no 391/2013) em virtude da proximidade do Encontro
Multissetorial Global Sobre o Futuro da Governanca da Internet - NET
Mundial onde a Presidente do Brasil sancionou a Lei 12.965/2014 que

estabelece principios, garantias, direitos e deveres para o uso da Internet

24 Acérdio do Tribunal de Justica da Unido Europeia.(Grande Sec¢io), 8 de abril de 2014.
"Comunicac¢des eletronicas - Diretiva 2006/24/CE - Servicos de comunicacdes eletronicas
publicamente disponiveis ou de redes publicas de comunicacdes - Conservacao de dados
gerados ou tratados no contexto da oferta desses servicos - Validade - Artigos 7.°, 8.° e 11.°
da Carta dos Direitos Fundamentais da Uniao Europeia". Disponivel online no endereco
url: http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pagelndex=
0&doclang=PT&mode=Ist&dir=&occ=first&part=1&cid=269390 (acedido em 20 junho, 2014).
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no Brasil. 25

A Secido II da presente lei assegura sobre a protecido e a disponibiliza¢ao
aos registos, dados pessoais e as comunicacoes privadas de conexio e de
acesso a aplicacdes de internet. A manutenciao dos registos de conexao
sob sigilo em ambiente controlado e de seguranca, pelo prazo de 1 (um)
ano, permitindo a possibilidade de dilatacio do prazo em 60 dias e a
manutencao dos registos de acesso a aplicacoes de internet, sob sigilo,

em ambiente controlado e de seguranca, pelo prazo de 6 (seis) meses.

Esta conservaciao de dados, acaba indo de contra aos novos paradig-
mas proferidos no Acérdio do Tribunal de Justica da Unido Europeia2®

no que subordina a conservacido e acesso aos “dados de trafego”.

3.8. NetMundial

N .

O direito a privacidade foi resguardado pelo documento final do
evento da NetMundial assegurando a protecao ao direito a privacidade:
Isso inclui ndo estar sujeito a fiscalizacao arbitraria ou ilegal, recolha,
tratamento e utilizacio de dados pessoais. Devendo ser garantido o di-
reito a proteciao da lei contra tais interferéncias, procedimentos, praticas
e legislacao relativa a vigilancia de comunicac¢des, a sua intercepcao e de
recolha de dados pessoais, incluindo a vigilancia em massa, interceptac¢iao
e cobranca, deve ser revisto, tendo em vista a defesa do direito a priva-
cidade, garantindo a implementacao plena e efetiva de todos, obrigacoes

de direito internacional dos direitos humanos.2”

Entretanto, alertamos para possibilidade desta protecido vir a sofrer
alguma ofensa pelos artigos 13 a 17 referentes a manutenciao dos regis-

tros de conexio e de acesso a aplicacdes de internet da Lei 12.965/2014.

25 Cf supra Lei n° 12.965, de 23 de abril de 2014. (Lei do Marco Civil), Didrio Oficial da
Unido - CLI, n® 77. Se¢do 1 - 24/4/2014, Pagina 1. Brasilia: Imprensa Nacional. ISSN 1677-
7042. Disponivel online no endereco url: http://www.jusbrasil.com.br/diarios/69354783/
dou-secao-1-24-04-2014-pg-1/pdfView acedido em 20 junho, 2014).

26 Acérdao do Tribunal de Justica da Unido Europeia.(Grande Sec¢do), 8 de abril de
2014. (op. Cit.)...

27 ¢f. Supra: NetMundial - Encontro Multissetorial Global Sobre o Futuro da Governanca
da Internet .(2014) Disponivel online no endereco url: https://www.laquadrature.net/files/
NETmundial-Multistakeholder-Document.pdf (acedido em 20 junho, 2014)
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4. DIREITO A PRIVACIDADE

4.1. Compreensiao

O direito a privacidade nao tem um conceito unico, posto que a defi-
nicao do que seja o direito a privacidade varia de tempos em tempos, de
lugar para lugar e de costumes. Entretanto, a doutrina americana define
o direito a privacidade, como um direito fundamental imanente a perso-
nalidade, baseado em um dever do sigilo, atribuido por uma imposicao
de nao revelar a outros ou de niao permitir a intrusao de terceiros em

assuntos que somente interessa ao proprio individuo.

O direito ao “ensimesmamento”(ORTEGA & GASSET,1973)28 decorre

do direito a privacidade, pertencente a todo e qualquer individuo.

Dentro das categorias de direito a4 privacidade, encontramos o direi-
to a privacidade informacional presente nas Constituicdbes do Brasil e
Portugal, que baseia-se no direito do cidadaio em poder comedir-se das
suas informacoes pessoais, podendo assim determinar quando, como e

até onde pode-se ceder informacdes sobre a sua pessoa aos outros.

4.2. O direito a privacidade em Portugal

O direito a privacidade em Portugal apresenta melhor disciplina e
ressalvas, em decorréncia das inimeras transposicoes legislativas das
Diretivas da Uniao Europeia, que possibilita uma rapida atualizacio e
melhor alcance da protecao a privacidade. Dentro da legislacio portu-
guesas encontramos as seguintes normas: Artigo 26°, n.° 1, 34° e 35° da
Constituicao da Republica Portuguesa; Art. 80° do Codigo Civil; Art. 192°
até o 194° do Codigo Penal; Lei n.° 109 de 17 de agosto de 1991; Art. 4°
da Lei n.° 65 de 26 de Agosto de 1993; Lei n.° 2 de 19 de fevereiro de
1994; Lei n.° 67 de 26 de Outubro de 1998; Lei n.° 69 de 28 de outubro
de 1998; Art. 3° da Lei n.° 2 de 13 de janeiro de 1999; Alinea “b” do art.
4° da Lei n.° 147 de 1 de setembro de 1999; Decreto-lei n.° 7 de Janeiro
de 2004; Decreto-lei n.° 35 de 21 de fevereiro de 2004; Lei n.° 41 de 18

28 ORTEGA Y GASSET, J. (1973). O homem e a gente: intercomunica¢io humana. Rio
de Janeiro, Editora Livro Ibero-Americano
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de agosto de 2004; Lei n.° 43 de 18 de agosto de 2004; Lei n.° 1 de 10
de Janeiro de 2005; Lei n.° 12 de 26 de janeiro de 2005; Portaria n.° 258
de 16 de marco de 2005 do Ministério da Saude; Decreto-Lei n.° 207 de
29 de novembro de 2005; Lei n.° 19 de 19 junho de 2006; Lei n.° 51 de
29 de agosto de 20006; Lei n.° 7 de 5 de fevereiro de 2007; Lei n.° 33 de
13 de agosto de 2007; Portaria n.° 1164-A de 12 de setembro de 2007,
Art.170° da Lei n.° 7 de 12 de fevereiro de 2009;

Para além da assinatura da Convenc¢ao Europeia para a Protecdao dos
Direitos do Homem e das Liberdades Fundamentais em 20 de marco de
1952 por meio da Lei n.° 65 de 13 de outubro de 1978; A Convencao n.°
108, em 28 de janeiro de 1981; A Convencao n.° 185, em 23 de novem-
bro de 2001; E adocio das orientacdes da OCDE sobre a Protecao da

Privacidade e transferéncia transfronteiras de dados pessoais.

4.3. O direito a privacidade no Brasil

No Brasil, ainda compassado, o direito a privacidade é brevemente al-
cancado por leis especificas, no geral ele é disciplinado por leis analogas
ou pela lei geral da Constituicao Federal. Isto acaba por gerar lacunas
dentro da sua protecao. No entanto, mesmo com esse déficit encontramos
algumas normas: Lei Federal n° 4.898, de 9 de dezembro de 1965; Lei
Federal n.° 7.232, de 29 de outubro de 1984; Art. 5°, Incisos X, XI, XII,
XIV e LXXII da Constituicio da Republica Federativa do Brasil; Art.° 4° e
art.® 23, paragrafo 1° da Lei n.° 8.159 de 8 de janeiro de 1991; Lei Federal
n.° 8.244, de 16 de outubro de 1991; Decreto n.° 1.906, de 16 de maio
de 1996; Lei Federal n.° 9.296 de 24 de julho de 1996; Resolucio n.° 196
de 10 de outubro de 1996, do Conselho Nacional de Saude; Inciso IX do
art.® 3° e art.° 128, Lei Federal n.° 9.472, de 16 de julho de 1997; O artigo
4°, 8§ 1 e 2 da Lei Federal n.° 9.507 de 12 de novembro de 1997; Decreto
Legislativo n.° 89 de 3 de dezembro de 1998; Art.° 21, da Lei Federal n.°
10.406 de 12 de janeiro de 2002; Decreto n.° 4.463, de 8 de Novembro
de 2002; Decreto n.° 4.553, de 27 de Dezembro de 2002; Resolucio do
Conselho Federal de Medicina, n.° 1.821 de 23 de Novembro de 2007;
Decreto n.° 6.135, de 26 de Junho de 2007; Decreto n.° 6.480, de 11 de
junho de 2008. Artigo 22 do Decreto Legislativo n.° 186 de 9 de julho de
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2008; Decreto n.° 6.949, de 25 de agosto de 2009; Inciso V, do paragrafo
anico, do art. 100 da Lei n.° 12.010 de 03 de agosto de 2009.

O Brasil também assinou: Pacto Internacional de Direitos Civis e
Politicos (1966); Convencao Americana sobre Direitos Humanos, art. 11
de 18 de julho de 1978; Convencao sobre os Direitos da Crianca e rati-
ficou em 24 de setembro de 1990.

4.4. Direito a autodeterminacio informacional

O direito a autodeterminacao informacional (Recht auf informationelle
Selbstbestimmung) junta-se ao rol dos direitos gerais da personalidade,
de que todos os seres humanos sio titulares. Esse é um direito novo, que
surgiu na lei alema em 1983, durante a “Lei do Censo”, direito fundamen-
tal reconhecido pelo Rechtsprechung (Tribunal Constitucional Alemao),
baseado no livre desenvolvimento da personalidade ameacado pela ex-

pansido da area computacional de processamento de dados.

O fundamento do direito da autodeterminacao informacional assenta-se
no artigo 8°, § 1°. da Convencao Europeia dos Direitos Humanos (CEDH),
que serviu como base para a criacio da Bundesdatenschutzgesetz-BDSG(Lei

Federal Alema sobre privacidade) e para criacio da Diretiva 95/46/CE.

Esse direito tem um amplo alcance, protegendo todos os dados
pessoais do uso de terceiros que devem ter a autorizacido dada pelos
proprietarios, mediante consentimento explicito, tornando-se o alicerce
para a coleta de dados de localiza¢iao, com base no codigo de conduta

mundial de boas praticas.

5. RESSALVAS A PRIVACIDADE DIANTE DOS SERVICOS BASEADOS EM LO-
CALIZAGCAO, NOS ORDENAMENTOS JURIDICOS PORTUGUES E BRASILEIRO

O avanco tecnologico e a expansdo da criacao de aplicativos basea-
dos em localiza¢io para usuarios comuns, postularam a necessidade da

elaboracio de salvaguardas para privacidade diante desses servicos.

Partindo dos principios da aplicabilidade direta do ordenamento juri-

dico comunitario e do principio do primado, a transposi¢cio das Diretivas
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da Comunidade Europeia, para o direito nacional dos Estados-Membros,
faculta a cada Estado-membro, em atenciao o Estado Portugués, uma mais
célere atualizacao legislativa. Desse modo, o direito portugués dispoe de

uma série de legislacio sobre dados de localizacio:

Diretiva n.° 95/46/CE, do Parlamento Europeu e do Conselho, de 24
de Outubro de 1995, relativa a proteciao das pessoas singulares, no que

diz respeito ao tratamento dos dados pessoais e a livre circulacio desses
dados;

Lei n.° 67/98, de 26 de Outubro - Lei da Protecio de Dados Pessoais

(transpde para a ordem juridica portuguesa a Diretiva n.° 95/46/CE;

Diretiva 2002/58/CE relativa a privacidade e as comunicacdes eletroni-
cas, trouxe algumas particulariedades, no artigo 2° alinea “c” e no artigo
9°, referente ao tratamento de dados de localizacao gerido por principios

basicos da transparéncia, consentimento, limitacao, finalidade e oposicao;

Lei n.° 41/2004, de 18 de Agosto transpde para a ordem juridica na-
cional a Diretiva n.° 2002/58/CE, do Parlamento Europeu e do Conselho,
de 12 de Julho, relativa ao tratamento de dados pessoais e a protecao da

privacidade no setor das comunica¢des eletronicas.

Parecer 5/2005 do Grupo de Trabalho (GT) do artigo 29.° sobre a uti-
lizacdo de dados de localizacao para criar servicos de valor acrescentado.

Deliberacio n.° 9 de 13 de Janeiro de 2004 da CNPD, sobre identifi-
cac¢ao por radio frequéncia (IDRF);

Parecer 12/03 da CNPD;

Resolution on Mobile Commerce - Trans Atlantic Consumer Dialogue
- TACD, August 2005 (Resoluciao sobre Comércio Movel - Dialogo
Transatlantico dos Consumidores)

Lei n° 32/2008 de 17 de Julho, transpde para a ordem juridica interna
a Diretiva n° 2006/24/CE, do Parlamento Europeu e do Conselho, de 15
de Marco, relativa a conservacio de dados gerados ou tratados no con-
texto da oferta de servicos de comunicacdes eletronicas publicamente

disponiveis ou de redes publicas de comunicacoes.

Portaria n.° 469/2009, de 6 de Maio, fixou as condicdes técnicas e de
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seguranca da comunicacio eletronica dos dados de trafego e de localiza-
cao relativos a pessoas singulares e a pessoas coletivas, bem como dos
dados conexos necessarios para identificar o assinante ou o utilizador

registrado, previstos na Lei n.° 32/2008, de 17 de Julho.

Portaria n.° 915/2009, de 18 de Agosto, estabeleceu, por seu turno,
um periodo experimental no sentido de aprofundar e incrementar a fun-
cionalidade e usabilidade da aplicacao informatica, assim como permitir
uma adaptacdo gradual dos profissionais a novos procedimentos de
trabalho, admitindo entio que as comunicacdes pudessem ser efetuadas
eletronicamente através de uma aplicacao, ou pela via usual, mantendo,
contudo, os requisitos de seguranca da autenticidade dos dados e dos

ficheiros transmitidos.

Diretiva n.° 2009/136/CE do Parlamento Europeu e do Conselho de
25 de Novembro de 2009 que altera a Diretiva 2002/22/CE relativa ao
servico universal e aos direitos dos utilizadores em matéria de redes e
servicos de comunicagoes eletronicas, a Diretiva 2002/58/CE relativa ao
tratamento de dados pessoais e a proteccio da privacidade no sector das
comunicacoes eletronicas e o Regulamento (CE) n.o 2006/2004 relativo
a cooperacao entre as autoridades nacionais responsaveis pela aplicacao
da legislacao de defesa do consumidor.

Portaria n° 131/2010 de 2 de marco do Ministérios da Administracao
Interna, da Justica e das Obras Publicas, Transportes e Comunicacoes.

Portaria n® 694/2010 de 16 de Agosto do Ministérios da Administra¢ao
Interna, da Justica e das Obras Publicas, Transportes e Comunicacgoes;

Deliberac¢io n° 50/2011 da CNPD que considera dados de localizacio,
dados sensiveis;

Lei n.° 46/2012, de 29 de agosto transpde a Diretiva n.° 2009/136/CE,
na parte que altera a Diretiva n.° 2002/58/CE, do Parlamento Europeu e
do Conselho, de 12 de julho, relativa ao tratamento de dados pessoais
e a protecio da privacidade no setor das comunicacdes eletrénicas,
procedendo a primeira alteracao a Lei n.° 41/2004, de 18 de agosto, e a

segunda alteracio ao Decreto-Lei n.° 7/2004, de 7 de janeiro.
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No direito brasileiro, a evoluciao legislativa para protecio da priva-
cidade perante servicos baseados em localizacao, ainda caminha muito
vagarosamente, pois encontramos poucas leis que versam sobre a matéria

de dados de localizacio pessoal. Refere-se as:

Lei n° 12.841, DE 9 de julho de 2013. Altera a Lei no 9.472, de 16 de
julho de 1997 - Lei Geral de Telecomunicacdes, para estabelecer a pos-
sibilidade de utilizacao das redes de telefonia moével para localizacao de

pessoas desaparecidas.

Resolucio da ANATEL n.° 426, de 9 de dezembro de 2005, que aprova

o Regulamento do Servico Telefénico Fixo Comutado - STFC

Resolucao da ANATEL n.° 477, de 7 de agosto de 2007, que aprova o

Regulamento do Servico Mével Pessoal - SMP

Urge a necessidade de uma legislacido infraconstitucional sobre o
tema, ainda que exista a autoaplicabilidade dos direitos fundamentais e
algumas mencdes em diversas legislacoes (Constituicio Federal de 1988
(CF/1988), pelo Codigo Civil (CC), pela Lei de Acesso a Informacao (Lei
n° 12.527/11), Lei 9.296/96 (Lei de Interceptacdo), Lei n.° 9.472/97 (Lei
Geral de Telecomunicac¢des), Lei 12.737/12 (Lei de tipificacio criminal
de delitos informaticos); e o amparo aos dados relativos a processos de
consumo (nos ditames trazidos pelo Codigo de Defesa do Consumidor/

CDCQ)), e jurisprudéncia referentes a protecdo a privacidade.

6. CONCLUSAO

Apresentado os quesitos observados, formulam-se conclusdes a respeito
do direito a privacidade diante dos servicos baseados em localizacio -

LBS nos ordenamentos juridicos brasileiro e portugués.
Consequentemente.

A propagac¢ao dos servicos baseados em localizacio como forma de
agregar valor a informacao geografica de localizaciao, além de trazer
muitos beneficios, trouxe alguns agravantes para o direito a privacidade

do individuo com elevado potencial ofensivo.

Ofensas decursivas de praxes danosas dos servicos baseados em
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localizacdo ja forma denunciados como os casos do GeoSlavery e Geo-
fencing. Entretanto, Portugal e o Brasil ndo consideram a recolha de
dados de localizacao por GPS como ofensa aos direitos de personalidade
do trabalhador.

Contudo, tanto o Sistema de Identificacdo eletronica de Veiculos - SIEV
(Portugal) como o Sistema Nacional de Identificacio Automatica de Veiculos
- SINTAV (Brasil) sofreram denuncias referentes a sua potencialidade em

permitir abusos ao direito a privacidade dos individuos.

Outras denuncias (UCGIS, FIDIS, Big Data) estio sendo feitas refe-
rentes a recolha de dados de localizacao com elevado potencialidade de

produzir abuso na privacidade das pessoas.

O Tribunal de Justica da Uniao Europeia (TJUE) declarou invalida a
Diretiva 2006/24/CE por entender que a diretiva consente uma intromissao
de grande extensido e de particular intensidade nos direitos fundamentais
relativos a vida privada e a protecao dos dados pessoais em decorréncia
de ter constatado que os dados conservados (identificacio pessoal, registo
de comunicacoes, duraciao, localizacao, e frequéncia das comunicacoes)
permitem revelar informacoes particulares de todos os seus assinantes

ou usuarios de comunicacdes eletronicas.

Os novos paradigmas proferidos no Acérdio do Tribunal de Justica
da Unido Europeia, consequentemente acarretara a criacao de novas
legislacoes no territério Portugués levando os Tribunais a adotarem os
novos padroes enunciados. Contrariando estes novos padrdes, no Brasil
entrou em vigor no ultimo dia 24/6/2014 a Lei 12.965/2014 (Lei do Marco
Civil) que permite o acesso aos “registros de conexio” e o “registro de

aplicacdes” até em processos civeis.

O ordenamento juridico portugués no n° 1 da Tabela do artigo 4° da
Deliberacao n°® 50/2011 da Comissio Nacional de Protecao de Dados,
deu um passo em frente ao inclui os dados de localizacao no rol dos

dados sensiveis.

Assim, conclui-se que existe o risco da possibilidade de intromissao a
privacidade dos individuos decorrente do mau uso dos servicos baseados

em localizacio e do cruzamento dos dados de localizacao. Roga pela
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criacao de legislacao especifica em tratamento de dados de localizacao,

principalmente no territério brasileiro.
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